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Virtuele munten, reéle risico's. De
enige garantie in crypto is het risico.

Waarschuwing

De waarde van uw virtuele munten kan sterk op en
neer gaan, en het door u belegde bedrag kan
integraal verloren gaan;

De virtuele munten zijn niet gedekt door de
garantieregelingen voor bankdeposito's;

Op de markt van de virtuele munten is geen enkel
wettelijk  mechanisme beschikbaar waarmee
marktmanipulatie of misbruik van voorkennis kan
worden vermeden;

De virtuele munten zijn volledig afhankelijk van een
specifieke computertechnologie en -infrastructuur,
die in bepaalde gevallen zeer recent ontwikkeld en
nog onvoldoende getest kan zijn;

Bij verlies van de identificatiecode die of het
wachtwoord dat toegang verleent tot de virtuele
portefeuille waarin de virtuele munten zijn



opgeslagen, zullen die munten definitief verloren
zijn;

- Virtuele munten worden thans beperkt als
betaalmiddel aanvaard, en in de meeste landen
bestaat er geen enkele wettelijke verplichting om ze
te aanvaarden;

- Voor meer informatie over de risico’s die aan een
belegging in virtuele munten verbonden zijn, raden
wij u aan de Wikifin-pagina ‘Wat is een cryptomunt?'
te lezen.

Alle rechten voorbehouden. Niets uit deze uitgave mag
worden verveelvoudigd of openbaar worden gemaakt in
enige vorm of op enige wijze, hetzij elektronisch,
mechanisch, door fotokopieén, opnamen of op enige
andere manier zonder voorafgaande schriftelijke
toestemmming van de uitgever.

Om het even welke inbreuk op deze rechten kan
strafrechtelijk of burgerrechtelijk vervolgd worden.

Deze gids bevat geen beleggingsadvies en is derhalve
uitsluitend informatief. Je bent steeds zelf verantwoordelijk
voor jouw beleggingsbeslissingen en voor de keuze van de
producten waarin je handelt of de broker / exchange
waarmee je deze transacties uitvoert. Handelen op de beurs
of in crypto is altijd erg risicovol, niemand kan de koersen
voorspellen. Verliezen kunnen sterk oplopen, beleg daarom
alleen met geld dat je kan missen.


https://www.wikifin.be/nl/sparen-en-beleggen/beleggingsproducten/andere-beleggingsproducten/wat-een-cryptomunt
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Inleiding

Er zijn al vele boeken geschreven over bitcoin en crypto,
maar toch blijven er in de media heel wat onjuistheden
verschijnen. Bovendien blijkt uit de berichtgeving dat ze
eigenlijk niet goed begrijpen hoe blockchain juist werkt. Dit
boek is dan ook geschreven vanuit het standpunt van een
bitcoiner of crypto fanaat, om wat tegengewicht te bieden
aan de veelal eenzijdige berichtgeving van de klassieke
media.

In de voorbije jaren publiceerden we al veel gratis inhoud
op onze website Beleggenonline.info. Heel wat van deze
artikels werden opnieuw gebruikt en bijgewerkt om dit boek
samen te stellen. Het resultaat is volgens ons een vlot
leesbaar werk, ideaal als een inleiding op bitcoin en crypto.

Gratis

De digitale versie van dit boek is gratis voor alle bezoekers
van onze website.

Alle gratis inhoud kunnen wij aanbieden omdat we
samenwerkingen hebben opgezet met cryptocurrency
exchanges. Wanneer je klikt op een link op onze website en
vervolgens klant wordt bij één van onze partners,
ontvangen wij doorgaans een commissie of referral fee.
Maar geen nood: we leggen alleen links naar partijen die
volgens onze informatie betrouwbaar zijn.

Deze vergoedingen van partners zijn voldoende om onze
activiteiten te financieren. We vragen dan ook geen geld


https://www.beleggenonline.info/

voor onze content of we verkopen geen abonnementen. In
dat geval zouden we namelijk twee keer langs de kassa
passeren.

Heb je dus nog geen account bij een cryptocurrency
exchange en wil je er één openen en ons tegelijk steunen,
dan kan je via de pagina Beleggenonline.info/crypto
doorklikken naar de website van een partner. Wanneer je
vervolgens een account opent zullen wij een beloning
ontvangen. Heel erg bedankt als je dit zo doet!

Vind je echter dat wij alleen onzin uitkramen of beter geen
vergoedingen ontvangen voor ons werk, klik dan simpelweg
niet door.

Snelle ontwikkelingen

De blockchain sector wordt gekenmerkt door snelle
ontwikkelingen en wat we vandaag hier neerschrijven kan
morgen niet langer relevant zijn. Een dikke tien jaren
geleden zag de eerste crypto exchange het daglicht en
vandaag zijn er in Nederland alleen al meer dan 10
aanbieders actief. Tegenover meer traditionele sectoren
gaan de ontwikkelingen dus razendsnel en je zal de
actualiteit moeten opvolgen om op de hoogte te blijven van
de nieuwste innovaties.

Nadruk op bitcoin

In dit boek ligt vooral de nadruk op bitcoin omdat dit de
eerste cryptocurrency ter wereld was. Ondertussen bestaan
er nog duizenden andere cryptomunten, de zogenaamde


https://www.beleggenonline.info/crypto

altcoins, waarvan velen van een bedenkelijk allooi zijn of
totaal onbekend zijn. Maar vergis je niet: ook bekende coins
uit de top 10 kunnen volledig kapseizen. In 2022 maakten
we bijvoorbeeld de ondergang van het populaire Terra /
LUNA mee, waardoor miljarden dollars in rook opgingen.

Wie blootstelling wil krijgen aan crypto, blijft in eerste
instantie dus best simpelweg bij bitcoin. Voor sommigen -
de bitcoin maximalisten - is dat ook de énige cryptomunt die
ze willen bezitten. Zij maken een duidelijk onderscheid
tussen bitcoin enerzijds en crypto anderzijds, waar deze
laatste groep van coins bulkt van allerlei scams en
gokspeeltjes zonder echte waarde.

Koersen zijn volatiel

Niet alleen de altcoin koersen zijn volatiel. Ook de bitcoin
koers fluctueert sterk en dalingen van 80% of meer zijn in
het verleden vaak voorgekomen.

Wie verlies maakte met bitcoin en veel geduld had,
verdiende in het verleden altijd zijn inleg weer terug.
Simpelweg door enkele jaren te wachten tot er weer nieuwe
topkoersen werden neergezet. Bij altcoins was dat vaak niet
het geval: veel coins werden compleet waardeloos en
hielden op te bestaan.

Niemand kan de toekomst echter met zekerheid
voorspellen en het is dus onzeker of bitcoin opnieuw naar
de vorige hoogtepunten gaat stijgen. De koersen van
cryptomunten fluctueren erg sterk. Daarom is het belangrijk
om slechts een klein deel van jouw totale vermogen in deze



markt te investeren. Je moet goed beseffen dat je jouw
volledige inleg kan kwijt spelen. Kortom, het gaat over erg
risicovolle beleggingen dus denk twee keer na voor je
effectief geld investeert.

Wil je graag een snelle winst realiseren op de
cryptomarkten, weet dan dat het vaak helemaal verkeerd
afloopt waardoor je met lege handen zal achterblijven.

Wees tenslotte erg voorzichtig met nieuwe hypes. Op
moment van schrijven, in 2022, is er weer zo'n zeepbel
gebarsten. Lending bedrijven zoals Celsius en Voyager zijn
in de berenmarkt van 2022 bankroet gegaan en wie geld
had neergezet bij deze partijen weet niet of er ooit nog iets
kan gerecupereerd worden. In elke opgaande fase zijn er
dergelijke  uitspattingen  geweest die uiteindelijk
luchtkastelen bleken te zijn. Laat je dus niet gek maken door
de vele mooie praatjes en blijf bij de basis als je in crypto wil
stappen: een klein beetje bitcoin aanhouden voor de lange
termijn.

Veel succes!

Beleggenonline.info

September 2022



1 Een eerste blik op bitcoin

Vandaag bestaan er enorm veel cryptomunten, maar
bitcoin was de grondlegger en staat qua marktkapitalisatie
nog steeds op de eerste plaats. Om deze reden gaan we
vooral bitcoin van naderbij bekijken.

Bitcoin is tegelijk een netwerk en een munt. Doorgaans
schrijven we bitcoin met kleine b als we verwijzen naar de
munt en Bitcoin met grote B als we verwijzen naar het
netwerk.

1.1  Digitaal geld

De grote bankencrisis rond 2008 zette een zekere Satoshi
Nakamoto ertoe aan om een white paper te publiceren op
31 oktober 2008. ‘Bitcoin: A Peer-to-Peer Electronic Cash
System’ is een document van amper 9 bladzijden, maar
legde de basis voor de grote cryptocurrency sector die jaren
later is ontstaan.

Bitcoin loste het probleem op van ‘double spending'.
Digitale bestanden hebben namelijk de eigenschap dat ze
ontelbare keren gekopieerd kunnen worden. Als je een mail
naar iemand verstuurt, dan staat die mail op jouw
computer, maar ook bij de ontvanger. Er zijn op dat moment
twee kopieén van dezelfde mail. Net hetzelfde met digitale
foto’s. Zoiets moest vermeden worden bij de creatie van
digitaal geld. Als de verzender geld verstuurt naar iemand
anders, moet het ook effectief weg zijn bij de verzender.



Satoshi Nakamoto baseerde zich op oudere onderzoeken
en projecten zoals 'b-money' of 'Hashcash'. Hij bracht deze
kennis samen en bracht enkele verbeteringen aan. Daarna
presenteerde Satoshi zijn inzichten aan een mailinglijst
waar hij op geabonneerd was: de Cypherpunks.

Tot op vandaag weten we nog steeds niet wie Satoshi
Nakamoto is. Gaat het over één briljant persoon of over een
groep mensen die de Bitcoin whitepaper onder dat
pseudoniem gepubliceerd hebben? We tasten volledig in
het duister. Het voordeel hiervan is dat Bitcoin geen
aanwijsbare oprichter of leider heeft en dat het zich echt
kan ontwikkelen als het ‘geld van de mensen’. In
tegenstelling tot heel wat altcoin projecten is Bitcoin echt
gedecentraliseerd zonder een centrale partij aan het hoofd.

1.1.1 Geen centrale partij

Bitcoin betalingen worden verwerkt zonder een centrale
partij of tussenpersoon. In het traditionele betaalverkeer
vertrouwen we op een tussenpersoon als een bank. Als ik
geld wil overschrijven naar jou, dan zal de bank het geld op
mijn rekening verminderen en het saldo op jouw rekening
vermeerderen. We vertrouwen op de bank die ervoor moet
zorgen dat een digitale euro geen twee keer wordt
uitgegeven. Dit proces wordt wel wat ingewikkelder als we
beiden klant zijn bij een andere bank, maar punt is dat wij
een centrale partij vertrouwen om dat allemaal voor ons bij
te houden in een soort van logboek.

Om transacties uit te voeren zonder banken, moest er dus
een systeem bedacht worden waar mensen die mekaar niet



kennen toch vertrouwen hebben in een netwerk, omdat ze
weten dat een bitcoin geen twee keer kan uitgegeven
worden.

Simpel gezegd werkt het bij Bitcoin zo: het logboek dat de
bank zou bijhouden bestaat nu duizenden keren, verspreid
over verschillende computers of nodes. Elke node heeft een
kopie van het logboek en zal bij een betaling verifiéren of jij
wel echt geld mag overmaken. Er wordt met andere
woorden nagekeken (verifying’) of je deze bitcoin niet
eerder hebt uitgegeven. Wanneer de meerderheid van de
nodes hierover akkoord zijn, kan de transactie doorgaan en
zal ze door mijners verpakt worden in een nieuw block. Elke
node zal vervolgens zijn logboek updaten.

In plaats van een centrale partij te vertrouwen, moeten we
dus een protocol vertrouwen. De voorbije 13 jaren hebben
al aangetoond dat dit prima werkt.

Het motto onder bitcoiners is dan ook: Don't trust. Verify.

1.1.2 Open monetair netwerk

Wat veel mensen niet begrijpen, is dat bitcoin tegelijk een
munt is, maar tegelijk ook de naam van het wereldwijde en
open monetaire netwerk. ledereen kan deelnemen aan het
Bitcoin netwerk. Je hebt alleen een wallet nodig om Bitcoin
te gebruiken.

Bitcoin kan op deze manier heel wat mensen toegang geven
tot een nieuw financieel systeem. Er wordt vaak verwezen
naar Banking the unbanked: er zijn wereldwijd zo'n 2 tot 3
miljard mensen die geen toegang hebben tot bankdiensten.



Ze kunnen geen bankrekening openen omdat er aan heel
wat formaliteiten moet voldaan worden. Je moet
identiteitspapieren voorleggen en een bankrekening
openen kost vaak ook nog eens geld.

Zeker in de derde wereld is dit een probleem, maar ook in
de VS zouden er naar schatting meer dan 50 miljoen
mensen unbanked of underbanked zijn. Deze mensen
hebben meestal wel een smartphone en een bitcoin wallet
app downloaden is gratis. Vanaf dat moment zijn ze al klaar
om bitcoin te ontvangen op hun smartphone, zonder een
heel goedkeuringsproces te doorlopen. Vervolgens kunnen
ze ook zelf betalingen versturen vanuit hun wallet en
toegang krijgen tot diensten die vroeger voor hen
onmogelijk waren.

Bitcoin zorgt dus voor financiéle inclusiviteit. Nogmaals,
inwoners in arme landen blijven vaak achter omdat ze niet
aan de wereldhandel kunnen deelnemen, simpelweg omdat
ze geen bankrekening kunnen krijgen. In onze Westerse
samenleving is toegang tot het financiéle systeem
vanzelfsprekend, maar dat is lang niet overal het geval.

1.2  Bitcoin is vrijheid

Doordat er geen enkele centrale partij is die Bitcoin beheert,
kan jouw wallet nooit geblokkeerd worden. Een
bankrekening kan geblokkeerd worden wanneer de bank of
de overheid het maar wil. Misschien omwille van jouw
business, jouw betaalgedrag of omwille van politieke
overtuigingen.



1.2.1 Verboden transacties in het banksysteem

Met een bankrekening mag je alleen betalingen uitvoeren
of ontvangen waarmee de bank akkoord gaat. De meeste
mensen zullen hier nooit op problemen botsen. Echter in
sommige gevallen kan de bank heel lastig beginnen doen.
Wil je bijvoorbeeld geld overmaken naar een vriend in een
exotisch land, dan zou de bank deze transactie kunnen
tegenhouden. Banken moeten namelijk witwassen en
terrorisme financiering voorkomen. Zodra je dus iets doet
dat buiten ‘normaal gedrag’ valt, hoewel het volledig
legitiem kan zijn, heeft de bank het recht om jouw rekening
op te zeggen. Hierover horen we in onze regio af en toe
verhalen. Meestal gaat het dan over mensen die bezig zijn
met ontwikkelingshulp en geld willen overmaken naar arme
landen.

Ook bedrijven die actief zijn in de cryptocurrency wereld
hebben het lastig om een bankrekening te krijgen of te
houden. We spreken uit ervaring want we werden bij een
grote Belgische bank aan de deur gezet, simpelweg omdat
ons bedrijf in bitcoin werd betaald. Die omzet zetten we via
een cryptocurrency exchange om naar euro en vervolgens
stuurden we dat bedrag naar onze bankrekening. Die euro’s
hadden we nodig om belastingen te kunnen betalen, maar
de bank wilde hier niet van weten.

Daarna hebben we geen enkele Belgische bank meer
gevonden die bereid was om voor ons een zakelijke
rekening te openen, hoewel we konden aantonen dat we
netjes belastingen betaalden en niets illegaals deden. “Net
als de andere banken kunnen wij door de compliance regels
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geen betalingen verwerken van cryptocurrency exchanges”,
klonk het overal.

In augustus 2022 raakte nog bekend dat grote Portugese
banken de rekeningen van cryptocurrency exchanges
hadden afgesloten. Deze platformen hadden zelfs een
goedkeuring op zak van de regulator Banco de Portugal,
waardoor ze zelf controles op witwassen moeten uitvoeren
en verdachte transacties moeten melden. Toch beweren de
banken dat ze een groot risico lopen op het faciliteren van
witwassen door bankrekeningen te geven aan deze
gereguleerde partijen, waardoor de banken zelf beboet
zouden kunnen worden.

Hetzelfde probleem zien we opduiken bij bedrijven die
tabak verhandelen, medicinale cannabis, diamanten en ga
zo maar door. Ook al houden ze zich aan alle wettelijke
bepalingen en betalen ze netjes belastingen, de banken
kunnen zomaar beslissen om ze de toegang tot financiéle
diensten te weigeren. Het runnen van een dergelijk bedrijf
wordt op deze manier vaak heel erg lastig gemaakt.

1.2.2 Verkeerde mening, rekening kwijt

Kijken we naar het buitenland of minder democratische
gebieden, dan worden mensen soms de toegang tot het
banksysteem ontzegd omwille van politieke overtuigingen.

Maar ook in landen die erom bekend staan een democratie
te zijn, wordt soms drastisch ingegrepen. In 2022 zagen we
daarvan nog een mooi voorbeeld in Canada. Er was protest
van truckers tegen de Covid-19 maatregelen en het
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vaccinatiebeleid. De hoofdstad Ottawa werd lam gelegd en
eerste minister Justin Trudeau greep in met een noodwet.

De banken werden opgelegd om de rekeningen van de
actievoerders te blokkeren. Zelfs cryptocurrency exchanges
moesten aan de eisen van de regering voldoen en accounts
blokkeren. Op deze manier hoopte Trudeau het protest te
breken. De truckers kregen namelijk veel financiéle steun en
zouden zo al snel zonder geld komen te zitten.

Eerder had de crowdfunding website GoFundMe al een
campagne offline gehaald onder druk van de Canadese
politie. De website blokkeerde een bedrag van 10 miljoen
dollar aan verzamelde donaties. Vrij snel daarna werd een
miljoen dollar in bitcoin gedoneerd aan de truckers.
Daarom probeerde de overheid ook de accounts van de
betogers bij cryptocurrency exchanges te laten blokkeren.
Maar op één ding heeft een overheid echter geen vat: een
cold wallet in eigen beheer kan door geen enkele partij
geblokkeerd worden en geeft dus echte financiéle vrijheid.

Het maakt niet uit of je wel of niet akkoord gaat met de actie
van de truckers. Het punt is dat de overheid en de banken
je de toegang tot het financieel systeem kunnen ontzeggen
omwille van een verkeerde mening. Bitcoin kan dus een
perfect alternatief zijn om toch toegang tot een financieel
systeem te hebben.

1.2.3 Beperkingen door financiéle crisis

We onthouden dus vooral dat er in een centraal gestuurde
financiéle structuur altijd een beperking kan worden
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opgelegd. Dat zagen we ook tijdens de financiéle crisis van
2013 in Cyprus. Inwoners van dat land mochten maar 300
euro cash per dag opnemen. Er werden limieten bepaald
voor internationale overschrijvingen om te voorkomen dat
te veel geld het land zou verlaten. Dat zou de banken
immers nog dieper in de problemen brengen. Als inwoner
van Cyprus mocht je dus niet meer zelf beslissen wat je zou
doen met het geld op jouw bankrekening.

Een gelijkaardig scenario zagen we in 2022 na de Russische
inval in Oekraine. De centrale bank van Oekraine legde
beperkingen op voor cash afhalingen en transacties met het
buitenland werden onmogelijk gemaakt. Inwoners die
wilden vluchten konden hun geld dus niet overmaken aan
een bank in het buitenland.

1.2.4 Beperkingen door sancties van andere
landen

Na de inval van Rusland in Oekraine werden er door het
Westen sancties opgelegd. De tegoeden die rijke Russen in
het buitenland hadden werden bijvoorbeeld bevroren. De
Russen die eerder al bitcoin hadden gekocht konden de
sancties op deze manier deels ontlopen. Bitcoin is
censuurbestendig en niemand kan een cold wallet
blokkeren. Het gaf Russen dus de mogelijkheid om waarde
te versturen zonder dat ze een beroep moesten doen op
banken.
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1.3  Bitcoin werkt voor vriend en vijand

Russen konden gebruik maken van bitcoin om sancties te
ontlopen. Maar het land waarmee ze oorlog voerden kon
bitcoin ook tot zijn voordeel gebruiken. Net zoals
crowdfunding campagnes van Canadese truckers
geblokkeerd werden, werden ook campagnes uit Oekraine
geblokkeerd. De crowdfunding websites gaven aan dat ze
geen platform willen zijn waar geld opgehaald kan worden
om wapens mee te kopen.

Daarom werd in Oekraine gekeken naar bitcoin om
donaties te ontvangen. Binnen enkele dagen nadat ze hun
bitcoin adres hadden bekend gemaakt, had het land al
miljoenen aan donaties op deze manier ontvangen.

En zo maakten twee landen die met mekaar een oorlog
voerden toch gebruik van hetzelfde monetaire netwerk.

1.4  Bitcoin is grenzeloos en bestendig
voor censuur

Bitcoin is een grenzeloos netwerk en waarde kan dus
makkelijk verplaatst worden van een inwoner uit
bijvoorbeeld Amerika naar een wallet die beheerd wordt in
Oekraine. Bitcoin voorkomt dat transacties gecensureerd
worden, zoals dat met donaties op een crowdfunding
website wel mogelijk is.

Er is geen centrale partij die haar wil oplegt. Wil je bitcoin
overmaken naar iemand in het Midden-Oosten, dan kan dat
zomaar zonder dat je lastige vragen moet beantwoorden
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van een compliance afdeling van de bank. Niemand kan je
de toegang tot je wallet ontzeggen en niemand kan bepalen
wat je wel of niet met jouw bitcoin mag doen. Tenminste
toch als je een eigen wallet gebruikt die je zelf beheert.

Bitcoin is een open monetair netwerk om waarde te
verplaatsen, dat door vriend en vijand kan gebruikt worden.
Het Bitcoin netwerk slaapt nooit en werkt 24 op 24 en 7 op
7. Het traditionele financiéle systeem ligt in het weekend
plat, wat erg gek is in een geglobaliseerde economie met
veel online handel.

Bitcoin zorgt op zijn eentje voor een alternatief voor het
volledige wereldwijde banksysteem. Je kan wanneer je maar
wil bitcoin overmaken naar een wallet van iemand die zich
aan de andere kant van de wereld kan bevinden.
Grensoverschrijdende bankoverschrijvingen kunnen erg
duur zijn en dagen in beslag nemen. Bij Bitcoin is dit vaak al
in enkele minuutjes geklaard, ook op een zondag. Met
Bitcoin Lightning zelfs in enkele seconden, maar daarover
later meer.

1.5 Bitcoin heeft geen helpdesk

De afwezigheid van een centrale partij is dus enerzijds een
heel groot voordeel, omdat je echt zelf eigenaar bent van
jouw cryptomunten. Tenminste, als je zelf je eigen wallet
beheert door bijvoorbeeld een hardware wallet te
gebruiken. Meer daarover in hoofdstuk 3.

Met een eigen cold wallet ben je ook 100% zeker dat je jouw
bitcoin volledig zelf in bezit hebt. Dat is niet zo wanneer je

14



bitcoin op een exchange laat staan. Ook bij de bank is het
geld op jouw rekeningen uitgeleend, waardoor je geld kan
verliezen als de bank failliet gaat.

Anderzijds is er wel een zeer groot nadeel: verlies je jouw
private sleutels of maak je bitcoin over naar een verkeerd
adres, dan kan dat niet teruggedraaid worden. Er is geen
helpdesk zoals bij een bank. Als je zelf een fout maakt is er
niemand die jou kan helpen.

Geld op een zichtrekening is verzekerd tot 100.000 euro.
Gaat de bank failliet, dan krijg je minstens dat bedrag terug.
Een dergelijke verzekering bestaat er niet bij het Bitcoin
netwerk en je bent dus zelf volledig verantwoordelijk om je
bezit te beschermen.

Heel wat mensen zijn te slordig om dit allemaal in eigen
handen te nemen. Daarom zijn er gebruiksvriendelijke
exchanges, die het beheer van jouw coins op zich nemen.
Zij hebben wel een helpdesk en kunnen jou tot op zekere
hoogte helpen met problemen, zoals bijvoorbeeld het
opnieuw toegang verschaffen tot jouw wallet als je jouw
wachtwoord vergeten bent. Wanneer je via de exchange
echter geld naar een fout adres stuurt, dan kunnen zij dit
ook niet terug draaien. En als de exchange failliet gaat, is er
een kans dat je heel jouw inleg kwijt bent. Exchanges
zouden bezittingen van klanten gesegregeerd moeten
bewaren en dus niet vermengen met hun eigen fondsen,
maar dat is nog niet overal goed geregeld. Let dus zeker op
met exotische exchanges en kies liever voor een Europese
aanbieder met een registratie bij een toezichthouder.
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2 Zelf bitcoin kopen

De meeste lezers willen gewoon zo snel mogelijk weten hoe
ze bitcoin kunnen kopen. Laten we daarom eerst eens
kijken hoe dat in zijn werk gaat. Daarna gaan we in het
derde hoofdstuk dieper in op de wallets en de beveiliging.
Voor de technische liefhebbers doen we in het vierde
hoofdstuk ook uit de doeken hoe de blockchain werkt.

2.1  Een exchange kiezen

De eerste keuze die je moet maken is de cryptocurrency
exchange waar je een account wil openen. Het gaat over
online wisselkantoren waar je een bedrag in euro kan
omwisselen in cryptocurrency.

Zeker voor beginners geven we de voorkeur aan de
Nederlandse aanbieders. Deze websites moeten namelijk
geregistreerd zijn bij de toezichthouder De Nederlandsche
Bank. Je vindt een overzicht van goede exchanges op onze
website Beleggenonline.info/crypto (klik hier).

Elke gereguleerde crypto exchange moet zich houden aan
de AML en KYC regels: Anti Money Laundering en Know Your
Customer. Op deze manier kan je er alvast zeker van zijn dat
je een account opent bij een betrouwbare exchange.

Let op met onbekende exchanges. Heel vaak worden
websites opgericht met als enige bedoeling om al het geld
van de klanten te ontfutselen. Nogmaals, kies liever voor
een bekendere naam die over een vergunning of registratie
beschikt.
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2.2  Registreren op een exchange

Zoals we hierboven al schreven, moeten exchanges zich
houden aan de KYC regels. Ze moeten dus hun klanten
identificeren. Bij het registreren willen ze jouw naam en
adres weten en zullen ze je vragen om jouw paspoort te
tonen. Dit proces verloopt op elke website een beetje
anders. Soms moet je een scan inleveren van jouw
paspoort. Soms moet je nog een selfie nemen met jouw
paspoort of via een videoverbinding het verificatieproces
afronden.

Als het meezit kan deze identiteitsverificatie al na enkele
minuutjes achter de rug zijn.

2.3 Geld storten

Nadat je account goedgekeurd werd, kan je geld overmaken
naar het platform. Dit kan meestal via een traditionele
bankoverschrijving, iDEAL, Bancontact of soms ook via een
creditcard.

2.4  Cryptocurrency kopen

Wanneer er geld op jouw account staat, kan je vervolgens
kiezen in welke cryptomunten je gaat investeren.

Je klikt op de munt in kwestie en vervolgens vul je in voor
hoeveel euro je wil aankopen. De website toont meteen
hoeveel cryptomunten je zal ontvangen voor dat bedrag. Na
het klikken op de knop ‘kopen’ zal de transactie uitgevoerd
worden.
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2.5 Cryptocurrency bewaren

In feite is bewaren geen goede term, want cryptomunten
bestaan eigenlijk niet echt. In de blockchain wordt
bijgehouden welke transacties er zijn uitgevoerd en welk
adres er bijgevolg cryptomunten bezit. Op de website van
de exchange zal je voor elke cryptomunt een wallet of
virtuele portemonnee krijgen. Hoe een wallet juist werkt
bespreken we in het volgende hoofdstuk.

2.6 Decentraal bitcoin kopen

Echte bitcoiners of bitcoin maxi's houden er nietvan om hun
identiteit prijs te geven op een centrale exchange, omdat
deze informatie doorgegeven kan worden aan de
autoriteiten. Daarom zijn er ook decentrale toepassingen
waar je in bitcoin kan handelen. Een bekend voorbeeld
daarvan is Bisq.

In de praktijk gezien zal je op Bisq zoeken naar een verkoper
die bijvoorbeeld 0.05 BTC wil verkopen tegen een prijs die jij
wil betalen. Je bevestigt dit op het platform van Bisq en
moet dan rechtstreeks geld overmaken aan de verkoper. Dit
kan via een bankoverschrijving tussen jouw rekening en de
rekening van de verkoper. Wanneer deze bevestigt dat het
bedrag is aangekomen, wordt de 0.05 BTC vrijgegeven en
zal deze in jouw wallet terecht komen.

Op deze manier blijft de privacy van de gebruiker
gegarandeerd. Bisq beheert alleen het platform dat
decentrale handel mogelijk maakt en iedereen kan hier dus
gebruik van maken zonder zich te identificeren.
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3 Cryptocurrency wallets

Er wordt heel wat jargon gebruikt in de cryptowereld. De
manier waarop er gewerkt wordt is ook anders dan wat
mensen gewend zijn uit het normale banksysteem. Met de
uitleg uit dit hoofdstuk zal je beter begrijpen hoe een wallet
werkt.

Veel mensen denken dat een wallet een soort digitale
portefeuille is waarin jouw cryptomunten bewaard worden.
Dat is echter niet waar. Wat er wel bewaard wordt in de
wallet is de private sleutel. Hoe dat juist werkt gaan we in dit
hoofdstuk bekijken.

3.1 Cryptografie

Een cryptomunt is een digitale geldvorm waarbij
cryptografie of versleuteling gebruikt wordt om het hele
systeem te beveiligen. Bitcoin steunt hiervoor op private en
publieke sleutels.

3.1.1 Hashing

Het Bitcoin netwerk maakt gebruik van SHA-256: Secure
Hashing Algorithm.

Een hash functie neemt een bepaalde invoer, doet daar een
bewerking mee en geeft als uitvoer een reeks van cijfers en
letters.

Zo zal de tekst "Blockchain begrijpen" als invoer, de
volgende hash opleveren:
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d1a05416e4b0d34e85de4618fd7e70ebb39e3fe007016d5e
bbd479752d3d3203

Verander je een letter aan de invoer, dan wijzigt de hash.
Het maakt niet uit of de invoer bestaat uit enkele letters of
een tekst van 500 woorden of meer, telkens zal er een hash
gegenereerd worden van 64 karakters.

Een hashing functie is dan ook éénrichtingsverkeer. Wie een
hash in handen heeft, kan onmogelijk de originele invoer
berekenen.

3.2 Wat is een wallet?

Gewone euro's bewaar je zelf in een portemonnee of op een
bankrekening. Een 'wallet' in de cryptowereld kan je
enigszins vergelijken met een rekeningnummer bij de bank.

Een wallet kan je bekijken als een adres van waar je munten
kan versturen of waarmee je munten kan ontvangen, net
zoals een gewone bankrekening dus. Je kan dit adres niet
zelf kiezen, het is opgemaakt uit een combinatie van cijfers
en letters. In de onderstaande afbeelding kan je zo'n adres
zien op de bitcoin blockchain.

Merk op dat de bitcoin blockchain publiek raadpleegbaar is
en dat je dus altijd kan zien welke transacties door een
bepaald adres werden verstuurd of ontvangen.
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Address BTC

Bron: Blockchain.com/explorer

We zien dat het bovenstaande adres een saldo heeft van
0.04080061 BTC.

Bitcoin is dus niet helemaal anoniem, want zodra je weet
wie eigenaar is van een bepaald adres, kan je opvolgen
welke transacties er door deze persoon ontvangen dan wel
verzonden zijn.

3.2.1 Publieke sleutel of Public Key

Het adres van je wallet is een hash van jouw publieke
sleutel. De publieke sleutel wordt op zijn beurt dan weer
gemaakt door een berekening toe te passen op de private
sleutel. Dit is éénrichtingsverkeer: met de private sleutel kan
je de publieke sleutel berekenen, maar omgekeerd lukt niet.
De private sleutel blijft dus altijd geheim.

Nog iets technischer: eerst wordt er een private sleutel
gegenereerd. Via elliptic curve multiplication, een andere
eenrichtingsfunctie, wordt een publieke sleutel gemaakt.
Daarna wordt er met de SHA256 functie een hash gemaakt,
waarna nog eens een hash berekend wordt met de
RIPEMD160 functie om tot het wallet adres te komen.
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3.2.2 Private sleutel of Private Key

Het genereren van een nieuw wallet adres start dus eerst
met de creatie van een private sleutel, die je geheim moet
houden. Op basis van deze private sleutel wordt een
publieke sleutel en vervolgens ook een adres gegenereerd.
Je bewijst met de private sleutel dat je eigenaar bent van de
bitcoin die op een bepaald adres geregistreerd staan.

Wanneer je dus bitcoin naar een ander adres wil versturen,
dan gebruik je jouw geheime sleutel om deze transactie te
'‘ondertekenen’. Vergelijk het met de pincode die je moet
intoetsen wanneer je met jouw bankkaart wil betalen in een
winkel.

Een private sleutel is een reeks cijfers en letters van 64
karakters. Bijna onmogelijk om als mens te onthouden dus.
Je zou deze private sleutel op je pc kunnen bewaren om te
kopiéren en plakken, maar dit maakt je kwetsbaar voor
hackers. Zij kunnen namelijk deze private sleutel stelen en
vervolgens je hele wallet leegroven.

Wie voor de eerste keer kennis maakt met cryptocurrency,
kiest daarom best voor een online wallet bij een exchange,
waarin de private sleutel veilig wordt bewaard.

3.3 Soorten wallets

3.3.1 Online wallet bij een exchange

Ditis de meest eenvoudige route om de private sleutels van
jouw wallet te beschermen: uitbesteden aan een derde
partij. Je maakt een account aan bij een cryptocurrency
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exchange en zij zorgen er vervolgens voor dat je een
publieke sleutel krijgt, een adres om bitcoin te ontvangen.
De private sleutel zal deze partij zelf gaan beheren.

De crypto exchange zal je een lijst geven van de publieke
adressen die ze voor jou gegenereerd hebben. Niet alleen
voor bitcoin, maar ook voor de andere cryptomunten die ze
aanbieden, zoals Ethereum of Cardano.

Wanneer je bijvoorbeeld 0.1 bitcoin aankoopt via de
exchange, dan zal in de blockchain geregistreerd worden
dat deze 0.1 bitcoin bij jouw adres hoort dat deze exchange
voor jou gemaakt heeft.

In je online wallet zit de private key, die je nodig hebt om
deze bitcoin weer uit te geven. Een bitcoin die je gekocht
hebt wordt dus eigenlijk niet bewaard in jouw wallet, maar
leeft als het ware op de blockchain. In je wallet zit een
private sleutel waarmee je kan bewijzen dat jij de eigenaar
bent van deze bitcoin.

De exchange waar je deze bitcoin hebt gekocht is nu
verantwoordelijk voor het beveiligen van jouw private
sleutels. Dit doen ze over het algemeen ook vrij goed. De
broncode van het platform laten ze bijvoorbeeld nakijken
door gespecialiseerde informatici en white hat hackers
krijgen beloningen wanneer ze veiligheidslekken kunnen
blootleggen.
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Hackings

Maar let wel op: er is steeds een risico dat één van deze
websites gehackt wordt waarna de criminelen wallets
kunnen leegroven. Bij onbekende en mogelijk malafide
exchanges heb je het risico dat ze zelf met alles gaan lopen.
Zij weten namelijk zelf de private sleutels, dus eigenlijk zijn
ze zelf eigenaar van de cryptocoins op al die adressen.
Daarom wordt vaak gezegd: "Not your keys, not your coins."

Ga dus nooit in zee met onbekende exchanges en kies bij
voorkeur voor een website die geregistreerd staat bij een
toezichthouder. Zoals reeds eerder gezegd moet in
Nederland elke aanbieder zich verplicht registreren bij De
Nederlandsche Bank en zich houden aan de Europese anti-
witwasrichtlijn AMLDS5. Ook in Belgié is een registratie bij de
FSMA verplicht.

Voordelen en nadelen

Jouw cryptomunten bewaren in online wallets is erg
gemakkelijk en is het meest toegankelijk voor beginners.
Het kan ook geen kwaad als je maar voor een beperkt
bedrag aan cryptocurrency bezit. Maar als je portefeuille
groter wordt, moet je toch bekijken hoe je jouw bezit beter
kan beschermen. Een hardware wallet is dan wellicht een
goede optie, dat bekijken we zo meteen.

2FA

Zorg er ook voor dat jouw account op websites van
exchanges moeilijk te hacken is. Gebruik dus bij voorkeur
dubbele authenticatie (2FA): niet alleen je login en
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paswoord maar ook een code die gegenereerd wordt via
bijvoorbeeld Authy of Google Authenticator. Dat maakt het
hacken van jouw account alvast heel wat moeilijker.

Slaagt een hacker er toch in om jouw account binnen te
dringen, dan kan hij of zij jouw cryptomunten in veel
gevallen verzenden naar zijn eigen adres.

3.3.2 Mobiele wallet

Je kan er ook voor kiezen om zelf je sleutels te bewaren. Je
installeert dan bijvoorbeeld een wallet applicatie op jouw
smartphone. Er zal voor jou een private sleutel gegenereerd
worden, maar om toegang te krijgen tot deze wallet zal je
zelf een paswoord of pincode moeten kiezen. Zulk een
wallet kan interessant zijn voor lage bedragen, maar is zeker
niet aan te raden wanneer je een klein fortuin aan crypto
bezit. Een hacker zou namelijk de controle over jouw
smartphone kunnen overnemen of je smartphone kan
simpelweg gestolen worden.

3.3.3 Desktop wallet

Voor elke cryptomunt is er wallet software die je kan
installeren op jouw computer. De private sleutel zit in een
bestandje ‘wallet.dat’, dat je ook weer kan beveiligen met
een zelfgekozen wachtwoord. Zorg zeker voor een back-up
van de wallet file op een memory stick.

Ook hier hetzelfde gevaar: omdat jouw pc met het internet
verbonden is, kunnen hackers mogelijk toegang krijgen tot
jouw private sleutel.
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3.3.4 Paper wallet

Vaak krijg je de private sleutel helemaal te zien en kan je
ervoor kiezen om al deze informatie af te drukken. Op dit
papiertje staan dan je publieke en private sleutel. Bewaar
dat vervolgens op een veilige plaats. Bij verlies van je
wallet.dat file kan je toch weer toegang krijgen tot jouw
wallet door de lange private sleutel over te typen in een
gepast programma.

Wie bitcoin koopt aan zo'n fameuze bitcoin automaat, krijgt
trouwens ook een dergelijke paper wallet.

Een papiertje is uiteraard weinig duurzaam en het is niet zo
handig als je regelmatig transacties wil uitvoeren.

3.3.5 Hardware wallet

Wie meer veiligheid wil, zal kiezen voor een hardware wallet
of cold wallet. De bekendste is Ledger, dat apparaatjes
maakt die er uit zien als memory sticks. Op dit klein toestel
zal de private sleutel van jouw wallet staan. Wanneer je een
transactie wil ondertekenen, heb je bijgevolg dit toestel
even nodig. Via een zelfgekozen pincode zal je het
apparaatje opdrachten kunnen geven. Je verbindt het
toestel even met de pc en kan vervolgens betalingen
versturen. Er bestaan ook Ledger apparaatjes die via
bluetooth connectie kunnen maken met een app op jouw
smartphone.

Wanneer je geen transacties wil uitvoeren, berg je het
toestel veilig op. Het is dan niet verbonden met het internet
en je moet je geen zorgen maken over hackers die jouw
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computer of smartphone aanvallen om jouw cryptomunten
te stelen.

Een nieuw en revolutionair toestel van Belgische makelij is
de NGRAVE ZERO, die eind 2021 werd gelanceerd. Dit is een
voorbeeld van een hardware wallet die volledig ‘air-gapped’
is en nooit in verbinding staat met het internet. Om een
transactie te ondertekenen kan je deze initiéren op de
LIQUID smartphone app. Hier wordt een QR-code
gegenereerd, die je met de ZERO kan inscannen. Vervolgens
wordt de private sleutel aangesproken en genereert de
ZERO een QR-code waarin de bevestiging verwerkt zit. Deze
QR-code scan je in met jouw LIQUID app en daarna wordt
de transactie verzonden naar de blockchain.

De NGRAVE ZERO is de eerste hardware wallet die over een
EAL7 certificaat beschikt, de hoogste veiligheidsstandaard
in de blockchain en financiéle industrie. De Evaluation
Assurance Level (EAL) van een product loopt van EAL1 tot
EAL7. De Ledger Nano X heeft bijvoorbeeld EAL5+. Full
disclosure: we zijn aandeelhouder van NGRAVE.

Exchanges maken ook veel gebruik van cold storage, zeker
als ze merken dat heel wat klanten hun bitcoin op de
exchange laten staan. Een hack bij een exchange betekent
meestal ook dat alleen de ‘hot wallets’ geroofd worden. Zo
werd in december 2021 bijna 200 miljoen dollar gestolen bij
BitMart, maar bleven de cold wallets uiteraard buiten schot.
De exchange kon zo alle klanten vergoeden voor geleden
schade, waardoor niemand cryptomunten kwijt was.
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Back-up: recovery seed

Om een back-up mogelijk te maken krijg je tijdens het
generatieproces van de private sleutels vaak een '24 word
recovery seed' aangeboden. Deze reeks van 24 woorden
schrijf je over op papier en hiermee kan je op een nieuw
apparaat weer toegang krijgen tot jouw private keys. Deze
24 woorden worden gekozen uit een lijst van 2048 woorden,
die allemaal een bepaalde reeks tekens voorstellen. Samen
vertegenwoordigen deze woorden zo de 'seed key', die
gebruikt wordt om de private sleutels te berekenen van
verschillende cryptocurrencies zoals bitcoin of ether.

Wanneer je een hardware wallet koopt zal deze bij de
installatie steeds vragen of er nieuwe sleutels moeten
gegenereerd worden of dat je een recovery seed hebt. Gaat
het toestel dus stuk, dan kan je op een nieuw toestel toch
weer toegang krijgen tot jouw wallet.

NGRAVE maakt voor zijn toestel gebruik van de
zogenaamde NGRAVE Perfect Key. Dit is een alternatief op
de 24 words phrase en bestaat uit 64 hexadecimale
karakters. De back-up kan bij NGRAVE op de GRAPHENE
platen vastgelegd worden. De bovenste plaat bevat 64
kolommen met 16 hexadecimale karakters, zodat er telkens
door het bijhorende gaatje een putje kan geklopt worden in
de onderste plaat. Door beide platen op verschillende
locaties te bewaren kan de veiligheid gegarandeerd
worden. Om de sleutel af te lezen heb je namelijk beide
platen nodig.
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De hexadecimale karakters op de bovenste plaat zijn
willekeurig gerangschikt en zijn dus anders op verschillende
platen. Zelfs als iemand de onderste plaat te pakken krijgt,
kan hij onmogelijk de seed samenstellen omdat hij niet weet
welke karakters er op de bovenste plaat staan.

Single point of failure

Cold wallets zijn erg veilig, maar ze zijn ook een single point
of failure. Vergelijk het met cash geld in een kous bewaren
onder jouw bed. Wanneer criminelen weten dat je
cryptomunten bezit, dan zouden ze je kunnen overvallen en
je dwingen om het paswoord van je hardware wallet af te
geven. Net op deze manier werd in de zomer van 2021 een
Nederlander beroofd van zijn cryptomunten. Het is dus
verstandig om niet te veel op te scheppen over de
cryptomunten die je op een hardware wallet hebt staan.

3.3.6 Multisig

Bij een multisig wallet moeten verschillende mensen of
apparaten een transactie ondertekenen. Zelfs als dieven 1
hardware wallet en pincode te pakken krijgen, zullen ze de
cryptomunten niet naar hun wallet kunnen verzenden. Dit
voorkomt een zogenaamde 'single point of failure'. Als al
jouw cryptomunten op 1 hardware wallet staan, dan ben je
alles kwijt wanneer overvallers de controle over het
apparaat krijgen. Bij een ‘2 out of 3' opstelling kan je een
wallet waarover je de controle kwijt bent eenvoudigweg
vervangen door een nieuwe.
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3.4 Spreid het risico

Het is een goed idee om jouw cryptomunten te spreiden
over verschillende exchanges en hardware wallets. Deze
cold wallets bewaar je ook best op verschillende locaties.
Een kluis huren is een prima optie, zeker voor de bitcoin die
je voor een lange termijn wil bijhouden. Een kleiner deel kan
je dan aanhouden op een cold wallet die je steeds binnen
handbereik hebt.

Je zou ook kunnen overwegen om een dummy wallet te
voorzien. In dat geval koop je bijvoorbeeld een extra cold
wallet waar je een klein deel van jouw cryptomunten op zet.
Moest je ooit door iemand bedreigd worden om je wallet en
wachtwoord af te geven, dan kan je deze dummy wallet
laten zien. Je kan er dan bijvoorbeeld bij vertellen dat je
bijna geen cryptomunten meer bezit, omdat je alles
opgekocht of vergokt hebt. De kans is trouwens groot dat
criminelen al tevreden zijn als ze een dergelijk toestel te
pakken krijgen.
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4 De blockchain van naderbij
bekeken

De Bitcoin blockchain is in feite niets meer dan een lange
lijst van adressen met daarop het juiste bitcoin saldo.
Wanneer bitcoin van één adres naar een ander adres wordt
verplaatst, spreken we over een transactie.

4.1 Bitcoin transacties

Wanneer Jan 1 bitcoin wil versturen naar Piet, dan zal hij
eerst het juiste bitcoin adres van Piet vragen. Vervolgens zal
hij in de software van zijn wallet kiezen voor de optie
'versturen'. Hij vult het adres van Piet in en geeft de
opdracht om 1 bitcoin te versturen. De transactie wordt
ondertekend door de private key van Jan.

4.1.1 Inputs en outputs

Een input van een transactie is een verwijzing naar de
output van een oudere transactie.

Jan wil vandaag 1 bitcoin versturen in een nieuwe transactie
en hiervoor zal verwezen worden naar een oude output. Jan
heeft twee keer bitcoin ontvangen: 0.7 BTC van Erik en 0.5
BTC van Els.

De input van de transactie van vandaag is dus de verwijzing
naar de 0.7 BTC die van Erik werd ontvangen en de 0.5 BTC
die van Els werd ontvangen. De output van de transactie is
de 1 BTC die bij Piet terecht komt plus de 0.2 BTC ‘wisselgeld’
die opnieuw bij Jan terecht komt.
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Op deze manier zijn transacties met mekaar verbonden en
kunnen de nodes ervoor zorgen dat een bitcoin geen twee
keer wordt uitgegeven.

4.1.2 Controle door nodes

Nadat de transactie werd ingegeven in de wallet, zal deze
uitgestuurd worden naar het bitcoin netwerk. De nodes
kijken na of de private key van Jan een juiste handtekening
genereerde en onderzoeken de input om te bepalen of Jan
wel degelijk 1 bitcoin kan versturen. Een bitcoin full node
heeft een kopij van de volledige blockchain en kan dus elke
transactie uit het verleden raadplegen.

4.1.3 In de mempool

Wanneer een transactie voldoet aan de voorwaarden, wordt
ze in de mempool van de node geplaatst. Dit kan je
beschouwen als de wachtruimte. Een mijner zal deze
onbevestigde transacties oppikken en in een block
proberen te stoppen.

4.1.4 Blocks

De Bitcoin blockchain is een keten van aan elkaar
vastgekoppelde blocks. In zo'n block zitten heel wat
transacties samengepakt.

Wanneer er een nieuw block werd gemaakt bekijken de
nodes eerst of het wel aan alle regels voldoet. Daarna wordt
het toegevoegd aan de vorige blokken, waardoor de keten
van blokken langer gemaakt wordt. De nodes bekijken
welke transacties in het block zitten. Deze transacties zijn nu
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bevestigd en worden dan ook uit de mempool verwijderd.
Op dit moment is finaliteit bereikt, de ‘settlement’ van de
transactie is gelukt. De bitcoin zijn onherroepelijk verplaatst
van de verzender naar de ontvanger.

4.2 Mining

Ondertussen weten we al dat de blockchain bestaat uit een
keten van blocks die aan mekaar vasthangen. Om een block
te mijnen moet de mijner een hash vinden die aan een
opgelegde voorwaarde voldoet. Een hash is de uitkomst van
een berekening. Je neemt een input, stopt die in een
zogenaamde SHA256 functie en aan de andere kant komt
er een hash uit. Dit is éénrichtingsverkeer. Met de hash kan
je onmogelijk terug de input berekenen.

Wijzig je 1 cijfer of letter in de input, dan krijg je een totaal
andere hash. Op dit principe is het mijnen gebouwd. Een
mijner neemt de hash van het vorige block, de inhoud van
het nieuwe block en voegt een 'nonce' toe. De nonce is een
willekeurig getal dat gewijzigd wordt om een correcte hash
te krijgen.

Het bitcoin netwerk legt namelijk een voorwaarde op voor
de hash. Simpel gezegd moet een hash met een bepaald
aantal nullen beginnen. Dit is een voorbeeld van een
dergelijke hash:

‘0000000000000000000547f2c117dbb5f807c7f5ce9902a9a
1fbc067c4c56296'
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De mijner die als eerste de correcte hash kan vinden zal het
block mogen mijnen en krijgt als beloning nieuwe bitcoin
uitgekeerd.

Deze mijner publiceert de gevonden nonce en de andere
deelnemers aan het netwerk controleren of dit klopt. Ze
nemen de correcte input, voegen de nonce toe en
controleren of de hash overeenstemt. Klopt dit alles? Dan
wordt de mijner beloond met nieuwe coins.

De mijner heeft dus Proof-of-Work geleverd: door de juiste
nonce te vinden heeft hij bewezen dat hij veel pogingen
gedaan heeft en dus het nodige werk heeft geleverd. Dit is
alleen mogelijk door over goede apparatuur te beschikken
en door elektriciteit in te zetten.

De hash berekenen is dus eigenlijk een gokspelletje. De
mijners wijzigen de nonce van het block en proberen zoveel
mogelijk willekeurige getallen uit. Hierdoor wijzigt de hash
die berekend wordt. Voldoet de hash niet aan de
moeilijkheidsvoorwaarde? Dan doet de mijner een nieuwe
poging. Zo worden er miljoenen gokken gedaan en de
mijner die over de beste apparatuur beschikt heeft
uiteraard een hogere kans dat hij als snelste het juiste getal
zal raden. Net daarom zijn er grote mining-farms ontstaan.

4.2.1 Confirmations

Een nieuw gemaakt block is een eerste bevestiging. Op dat
moment is het als het ware bevroren, waardoor het niet
meer kan gewijzigd worden. Telkens er een nieuw block
wordt toegevoegd, wordt het veiliger. Daarom wordt vaak

34



gezegd dat je best wacht op enkele confirmations of dus
enkele nieuwe blocks.

Wanneer iemand de inhoud van een oud block wil wijzigen,
moet deze ook alle latere blocks kunnen wijzigen gezien
deze via hashes aan mekaar hangen. Hoe meer blocks er
toegevoegd worden na jouw transactie, hoe veiliger dus. De
geregistreerde transacties kunnen dan niet meer
teruggedraaid worden.

4.2.2 De langste blockchain wint

Soms gebeurt het dat twee mijners op hetzelfde moment
een block vinden met een hash die aan de juiste
voorwaarden voldoet. Op dat moment ontstaat er een
splitsing en ontstaan er eigenlijk twee Bitcoin blockchains.

Een deel van de mijners gaat verder met het block dat
mijner A maakte, het andere deel gaat verder met het block
van mijner B. Wanneer mijner C als eerste het volgende
block kan vinden door gebruik te maken van de input van
het block van mijner A, wordt dit nieuwe block aan deze
keten toegevoegd. De nodes bevestigen dat het aan de
voorwaarden voldoet en zullen voortaan deze keten gaan
volgen. De langste keten wint altijd omdat hier duidelijk
harder aan gewerkt is (Proof-of-Work). De langste keten
wordt door de nodes gezien als de enige echte juiste
blockchain.

De geldige transacties die in het block zaten van mijner B
zullen dan gewoon in een volgend block opgenomen
worden.
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4.3  Difficulty rate

De bedoeling van de Bitcoin blockchain is dat er gemiddeld
gezien om de tien minuten een block gemijnd wordt. Miners
nemen het tegen mekaar op om een hash te berekenen die
aan de voorwaarde voldoet.

Eenvoudig gesteld zou je kunnen zeggen dat deze hash
kleiner moet zijn dan een bepaald getal. Bij de difficulty
change kan dit makkelijker of moeilijker gemaakt worden en
dit wordt om de twee weken bepaald (om de 2016 blokken).

Komen de blokken sneller dan 10 minuten, dan wordt het
wat moeilijker gemaakt. Komen ze te traag? Dan wordt de
moeilijkheidsgraad verlaagd.

Toen in 2021 mijners uit China werden weggejaagd, ging de
hashrate van het bitcoin netwerk omlaag. Deze mijners
moesten hun operatie verplaatsen naar andere landen en
konden dus een tijd niet deelnemen aan het netwerk.
Doordat er minder rekenkracht beschikbaar was,
vertraagde de productie van nieuwe blocks. Het Bitcoin
netwerk paste daarom de moeilijkheidsgraad aan, om terug
te evolueren richting 1 nieuw block per 10 minuten.

36



5 De waardevastheid van bitcoin

Bij de start van bitcoin werd er bepaald hoeveel munten er
maximaal gemaakt kunnen worden. Een mijner die een
nieuw block kan vinden wordt beloond met nieuwe bitcoin.
In totaal zullen er zo slechts 21 miljoen bitcoin gemaakt
worden.

De eindige hoeveelheid van bitcoin zorgt voor een relatieve
schaarste. In theorie moet bitcoin zo zijn waarde behouden.
Er kunnen namelijk geen extra bitcoin gemaakt worden
zoals de Europese Centrale Bank wel extra euro's kan
drukken. Door de stijging van de geldomvang in euro treedt
er inflatie op. Er is dan namelijk meer geld in omloop
waarmee men de jaarlijkse productie van goederen en
diensten kan aankopen. Het logische gevolg is dat de prijzen
van goederen en diensten beginnen te stijgen en dit staat
bekend als inflatie.

5.1 Vraag en aanbod

De stijging van de bitcoin koers is het gevolg van de wet van
vraag en aanbod. Het aanbod aan bitcoin is beperkt en de
vraag naar de munten groeit: er zijn steeds meer mensen
die gebruik willen maken van bitcoin of simpelweg bitcoin
willen bezitten. Een grote exchange als Coinbase teltin 2022
al meer dan 73 miljoen gebruikers en er komen dagelijks
nog meer accounts bij. Dat zijn vrijwel allemaal nieuwe
crypto gebruikers die misschien wel wat bitcoin willen
aankopen.
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Daarnaast is de interesse van grote institutionele
investeerders aan het toenemen. Bitcoin vindt zo stilaan de
weg naar het grote publiek.

5.2  Bitcoin halvings

Een ander belangrijk element dat zorgt voor stijgende
koersen is een zogenaamd bitcoin halving event.

Bij de start van bitcoin was er een block reward van 50
bitcoin. Een mijner kreeg dus 50 bitcoin uitgekeerd als hij
een nieuw block kon vinden. Zo kwamen er snel veel bitcoin
in omloop, zodat de handel in deze cryptomunten mogelijk
werd.

Satoshi Nakamoto heeft voorzien dat de block reward om
de 210.000 blokken gehalveerd wordt. Dat is zo ongeveer
om de vier jaren. In 2012, 2016 en 2020 vond een dergelijk
bitcoin halving event plaats. Zo ging de block reward in 2012
van 50 naar 25, in 2016 van 25 naar 12.5 en in 2020 werd
dat 6.25 bitcoin. De inflatie van bitcoin neemt dus af
doorheen de tijd. Er komen steeds minder nieuwe bitcoin
bij, wat een opwaartse druk op de prijzen zou moeten
hebben.

Bij elk ander product reageert het aanbod op de vraag. Als
er een grote vraag is naar bijvoorbeeld olie, dan zal het
aanbod ook groter worden. Door de hogere vraag stijgt de
olieprijs, waardoor sommige oudere oliebronnen misschien
opnieuw winstgevend worden. De productie zal verhoogd
worden om aan de hogere vraag tegemoet te komen.
Analisten houden zich dan ook bezig met het inschatten en
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voorspellen van de vraag en het aanbod in de oliemarkt, om
zo een beeld te krijgen van wat de prijs gaat doen. Bij bitcoin
ligt de productiegroei vast en moet het aanbod niet
ingeschat worden, omdat we dit tot in detail weten.

5.2.1 Nieuw aanbod droogt op

Een bitcoin halving is een aanbodschok waarbij de
dagelijkse productie van bitcoin plots gehalveerd wordt.

De tragere groei in het aantal nieuwe bitcoin staat natuurlijk
in schril contrast met de centrale banken die massaal veel
nieuwe euro's en dollars maken, wat bitcoin ten opzichte
van fiat munten meer waardevol zou moeten maken.

Daarnaast hebben mijners geinvesteerd in heel wat dure
infrastructuur en de gemijnde bitcoin zijn hun beloning. Zij
verkopen regelmatig wat van deze block rewards op de
markt, simpelweg omdat ze heel wat kosten in dollars
moeten betalen. De mijners zorgen zo voor een groot
aanbod op de markt en een zekere prijsdruk, zeker in
periodes waar er een beperkte instroom is van nieuwe
cryptocurrency beleggers. Doordat het aantal gemijnde
bitcoin halveert, zou ook de prijsdruk van deze miners
moeten afnemen. Een lager aanbod vertaalt zich dus in een
hogere prijs.

5.2.2 Koersreactie door halving

Het is interessant om eens even in het verleden te kijken.
We zien de bitcoin koers in aanloop naar de halving al de
hoogte in gaan en een tijdje na de halving komt er vaak een
explosieve stijging. Vervolgens wordt er een top neergezet
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en corrigeert de koers erg fors. Deze berenmarkt noemen
we de ‘crypto winter. Daarna herhaalt de cyclus zich

opnieuw.

Op de onderstaande grafiek zijn de momenten van de
halving weergegeven met de verticale blauwe lijnen.

StevenAnthonis published on TradingView.com, Sep 19, 2022 19:53 UTC+2
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In november 2012 vond de eerste halving plaats. Meer dan
500 dagen voor dat event maakte de bitcoin koers een
bodem rond $2 en begon toen aan een rally richting $900.
De tweede halving vond plaatsin juli 2016 en toen bodemde
de bitcoin koers uit rond de $164, ruim 500 dagen voor de
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halving. Daarna begon de rally naar de welbekende
hoogtepunten van 2017, zo rond de 20.000 dollar.

Na de top rond de $20.000 viel de bitcoin koers sterk terug,
maar er werd een bodem gevonden rond de $3.200 midden
december 2018. De volgende halving ging door in mei 2020.
Ook hierna zagen we een stevige stijging die de bitcoin
koers richting de 68.000 dollar stuurde. Op moment van
schrijven bevinden we ons weer in een crypto winter.

5.2.3 Enorme volatiliteit

We schreven zojuist dat het aanbod aan bitcoin vast ligt en
dat er onmogelijk kan gereageerd worden op wijzigingen in
de vraag. Komen er veel nieuwe beleggers naar de
cryptocurrency markt? Het aanbod aan nieuwe bitcoin kan
niet opgedreven worden, waardoor de prijs per munt flink
zal stijgen. Dat zorgt vervolgens voor een overdrijvingsfase,
waarbij bitcoin zo sterk gestegen is dat er geen nieuwe
beleggers meer toestromen. De vraag naar bitcoin begint
vervolgens af te nemen, maar de productie van nieuwe
bitcoin gaat aan hetzelfde tempo verder. Er komt een
aanbodoverschot dat de koers onder druk zet en zelfs flink
kan laten crashen.

Dit zorgt voor stevige volatiliteit op de bitcoin markt, waarbij
forse koersstijgingen afgewisseld worden met stevige
dalingen. Als belegger moet je uiteraard met deze volatiliteit
overweg kunnen en bitcoin is daarom niet voor iedereen
geschikt als belegging.
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6 Tweede lagen

Een probleem van de Bitcoin blockchain is de moeilijke
schaalbaarheid. Om de tien minuten wordt een nieuw block
gemijnd, waar enkele honderden tot enkele duizenden
transacties in zitten. Hieronder zien we een overzicht van
enkele geproduceerde blokken:

~5 sat/vB ~1 sat/vB ~2 sat/vB ~b sat/vB ~3 sat/vB
2 - 346 salNB 1-75 sat/v8 2 - 303 sat/ve 4 - 470 satvg 3 - 350 sat/vB

1.52 MB 133 MB 1.36 MB 1.41 MB 153 MB

2038 transacties 981 transacties 2485 transacties 1.850 transacties 2672 transacties

2 minuten geleden 13 minuten geleden 13 minuten geleden 18 minuten geleden 29 minuten geleden

Bron: Mempool.space

Wanneer we kijken naar hoeveel transacties per seconde er
mogelijk zouden zijn, dan komen we uit op een viertal tot
zevental. Dat staat in schril contrast met een betaalnetwerk
als Visa, dat vele duizenden ‘transacties’ per seconde kan
verwerken. Het verschil is uiteraard dat het bij een bitcoin
on-chain transactie over finaliteit gaat, terwijl er bij Visa
transacties nog geen settlement heeft plaatsgevonden. Visa
als centrale partij bevestigt dat aan de voorwaarden is
voldaan om deze transactie te kunnen afwikkelen. De echte
settlement van een dergelijke transactie kan vervolgens nog
enkele dagen in beslag nemen. Visa is een tweede laag die
boven op een basislaag werkt. In de VS maken ze
bijvoorbeeld gebruik van Fedwire voor de settlement van
transacties tussen verschillende banken.
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Om van bitcoin echter een betaaloptie te maken in het
dagelijks economisch verkeer, moest er dus ook een
dergelijke oplossing bedacht worden. Dit is mogelijk door
nieuwe lagen te bouwen boven op de Bitcoin blockchain.
Het bekendste voorbeeld daarvan is het Lightning
Network.

6.1 Hoe werkt het Lightning Network?

Om Lightning te begrijpen wordt vaak verwezen naar een
cafébezoek. Als je een hele avond drankjes gaat nuttigen, zal
je vermoedelijk kunnen blijven bestellen zonder af te
rekenen. De ober houdt voor jou een rekening bij en op het
einde van de avond wordt alles afgerekend.

Het Lightning Network werkt met channels tussen twee
nodes. Simon kan bijvoorbeeld een channel openen richting
Linda en daar langs zijn kant 200.000 Sats in stoppen. Een
bitcoin bestaat uit 100 miljoen Sats of Satoshi's, maar omdat
het Lightning Network ontworpen is voor kleinere
betalingen wordt er steevast over Sats gesproken.

Simon heeft dus 200.000 Sats langs zijn kant in het kanaal
zitten. Dat is zijn uitgaande liquiditeit. Hij heeft op dit
moment geen inkomende liquiditeit en kan dus geen
betalingen ontvangen. Inkomende liquiditeit zou Simon
hebben wanneer er Sats langs de kant van Linda zouden
staan.

Wanneer Simon 50.000 Sats betaalt aan Linda, verhuizen
deze Sats over het kanaal en zitten ze voortaan langs de
kant van Linda. In de kanaalstatus wordt nu bewaard dat
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Simon 150.000 Sats heeft en Linda 50.000 Sats. Moest het
kanaal nu gesloten worden, dan zou dit zo op de blockchain
vastgelegd worden.

Simon en Linda besluiten echter om het kanaal open te
houden. Linda kan vervolgens in een latere betaling 20.000
Sats terugsturen naar Simon. Als het channel dan gesloten
wordt, dan vindt er on-chain een settlement plaats, waarbij
Linda 30.000 Sats ontvangt in haar bitcoin wallet en Simon
170.000 Sats terugkrijgt van de 200.000 Sats die hij bij de
start had ‘vastgezet' in dit Lightning channel.

6.2 Netwerkeffect

We spreken over een Lightning Network omdat al deze
kanalen in verbinding kunnen staan met mekaar. Als Simon
een betaling wil doen naar Bart, maar zelf geen channel
heeft met Bart, dan zou hij deze betaling via Linda kunnen
laten gaan. Zij heeft namelijk wel een channel met Bart en
heeft voldoende liquiditeit langs haar kant van het kanaal.
De Sats verplaatsen zich dan eerst naar Linda, waarna zij in
haar kanaal met Bart de juiste Sats doorstuurt.

De Lightning node kiest zelf een pad waarover een
transactie kan lopen. Op deze manier kan je wereldwijd
betalingen versturen die op nauwelijks enkele seconden
worden uitgevoerd. Sterker nog, dit netwerk maakt zelfs
miljoenen transacties per seconde mogelijk!
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6.3 Hoe deelnemen?

Je kan deelnemen aan het Lightning Network door een
eigen node te installeren, maar je kan evengoed beroep
doen op een app zoals Muun Wallet, Blue Wallet of Wallet
of Satoshi. Op deze manier worden alle moeilijke technische
zaken uit handen genomen. Je hoeft je dan geen zorgen te
maken over ingaande of uitgaande liquiditeit. Je zet gewoon
bitcoin in jouw Blue Wallet via een on-chain transactie. In de
app kies je vervolgens hoeveel Sats je naar jouw Lightning
wallet wil overzetten. Daarna kan je betalingen uitvoeren.

Tegenwoordig zijn er ook al exchanges die Lightning
transacties aanbieden. Op die manier kan je vanuit de
exchange rechtstreeks Sats sturen richting jouw Lightning
wallet.

Om een betaling te ontvangen moet je ingeven hoeveel Sats
je wil ontvangen, zo wordt er een ‘invoice’ of factuur
gemaakt. Je krijgt dan een QR-code die je door de
tegenpartij kan laten scannen. De tegenpartij kan jou
betalen via gelijk welke andere app die Lightning
ondersteunt.

Naast de pure bitcoin apps begint Lightning ook zijn weg te
vinden naar grotere betaalapps. Begin 2022 maakte Block
van Jack Dorsey bekend dat ze ook ondersteuning aan
Lightning zullen geven via de populaire Square app.

Een belangrijke speler die veel aandacht krijgt is de Strike
app van Jack Mallers. Velen hopen hiervan dat het de killer
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app wordt die veel mensen zal kunnen overtuigen om
gebruik te maken van het Bitcoin netwerk.

Ook Twitter heeft Lightning betalingen mogelijk gemaakt
met de functie om fooien te geven. Het gebruikt daarvoor
trouwens een API die door Strike beschikbaar werd gesteld.

6.4 Lightning adoptie

Begin 2021 telde het Lightning Network zo'n 8.300 nodes,
midden 2022 zijn er al meer dan 17.000 nodes aangesloten
op het netwerk. Het aantal nodes groeide dus met meer dan
100% in één jaar tijd.

Ook het aantal bitcoin op het Lightning Network is fors
gegroeid. Midden 2022 is er een totale liquiditeit van meer
dan 4.500 BTC of meer dan 100 miljoen dollar. In januari
2021 was dat nog slechts 1.058 BTC, waardoor de liquiditeit
in bitcoin op een jaar tijd ruim verdrievoudigd is.

6.5 Voordelen van Lightning
6.5.1 Open netwerk

Lightning is een open netwerk, waarop iedereen wereldwijd
kan inpluggen. Voor het verwerken van betalingen bestaan
nu gesloten systemen. Er is het Visa netwerk, in Nederland
is er iDEAL en in Belgié Bancontact. Je kan een account
hebben bij Paypal, Venmo, Skrill, bung of Payconiq, maar je
kan geen betalingen versturen van Paypal naar Payconiq of
omgekeerd.
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Wie een bitcoin Lightning wallet heeft, zoals de gratis
beschikbare apps Muun Wallet of Blue Wallet, kan voortaan
met een enkele klik geld sturen naar iemand aan de andere
kant van de wereld. Het maakt daarbij niet uit welke app je
juist gebruikt, het netwerk waarop de waarde wordt
verstuurd is wereldwijd en voor iedereen beschikbaar. Dit
in tegenstelling tot gesloten diensten als Paypal. Als iemand
een betaling wil ontvangen via Paypal, dan heb je geen
andere keuze dan zelf een Paypal account te openen.

Het Lightning netwerk is dus open source software waarop
iedereen zijn eigen toepassing kan bouwen. Via API's zoals
die van Strike of Block kunnen geinteresseerde partijen heel
snel Lightning integreren in hun eigen apps of
kassasystemen.

6.5.2 Erg goedkope transacties

Zoals Jack Mallers zegt zorgde het internet voor een
revolutie in de communicatie, maar voor het versturen van
geld vertrouwen we nog altijd op een oud en duur systeem.

Als we naar winkeliers kijken, dan moeten zij een
betaalterminal kopen of huren om digitale betalingen te
kunnen ontvangen. De aankoopprijs van zo'n terminal komt
neer op enkele honderden euro’s, ofwel kan er gekozen
worden voor een abonnement van pakweg 15 of 20 euro
per maand. Daarnaast worden er nog heel wat extra kosten
aangerekend per transactie. Dit kan in het beste geval
slechts 10 of 15 eurocent per transactie zijn, maar als de
klant betaalt met een kredietkaart lopen de kosten verder
op. Vaak wordt er een vast bedrag aangerekend plus een
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percentage op het aankoopbedrag. Dit kan al snel uitkomen
op zo'n 1,5% kosten per transactie, met uitschieters tot 3%
of zelfs meer.

Jack Mallers maakt met de Strike app betalingen voor
iedereen mogelijk via Lightning en wil daarvoor een kost
aanrekenen van 0,05%. Er is geen terminal of iets dergelijks
nodig, gewoon een smartphone met daarop de Strike app
volstaat.

Nemen we als voorbeeld een supermarkt waar je met een
volle winkelkar buiten komt. Bij een betaling van 200 euro
met een Visa kaart kan dit voor de verkoper uitkomen op
een kost van zo'n 3 euro. Strike zou hiervoor 0,1 euro
aanrekenen. Verwerkt een supermarkt 100 van deze
betalingen per dag, dan komt dit in de huidige situatie neer
op een kost van 300 euro met Visa of 10 euro met Strike. Dit
voorbeeld maakt duidelijk dat grote bedrijven op deze
manier duizenden euro's per maand kunnen besparen.

"We praten dan ook met grote retailers die het niet leuk
vinden om 3% fee te betalen aan de betalingsverwerkers",
zegt Jack Mallers. Het is nu afwachten of er effectief grote
namen de sprong zullen wagen.

6.5.3 Onmiddellijke settlement

Winkeliers betalen Visa voor 'finaliteit', zoals Mallers dat ook
noemt. Hij verwijst hiermee naar de settlement of
afwikkeling, waarbij de verkoper de zekerheid heeft dat het
geld op zijn rekening zal verschijnen. Visa neemt het
tegenpartij risico en het kredietrisico op zich en deze
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geldstromen moeten via verschillende instellingen verlopen
vooraleer ze ter plekke zijn. Er zijn veel tussenpersonen die
vergoed moeten worden en de vaste kosten om deze
afwikkeling mogelijk te maken zijn dus hoog.

Op het Lightning netwerk kost het vrijwel niets om
dergelijke afwikkeling te bereiken. En de gebruikers van
Strike moeten zelfs niet weten dat er op de achtergrond
gebruik gemaakt wordt van bitcoin.

Wie wil betalen met de Strike app, zal zijn bankrekening aan
zijn Strike account kunnen koppelen. Bij het betalen in een
winkel zal Strike deze euro's van je rekening halen, meteen
omzetten in bitcoin, over Lightning versturen naar de juiste
ontvanger, waar ze weer in euro worden omgezet. Dit hele
proces neemt slechts enkele seconden in beslag en omdat
bitcoin een super liquide markt is met handel 24 op 24 en 7
op 7, kan dergelijke betaling op gelijk welk moment
uitgevoerd worden. In het huidige systeem moeten winkels
soms nog enkele dagen wachten vooraleer ze het geld op
hun rekening hebben, zeker als er een weekend voor de
deur staat of een 'bank holiday'.

En nog beter zelfs: met Strike kan je makkelijk en snel geld
overmaken naar waar ook ter wereld. Stel dat je iemand in
New York een bedrag in dollar wil betalen. Strike haalt dan
het juiste bedrag in euro van je rekening, zet dit om in
bitcoin, verstuurt het naar New York waar het in dollar zal
omgezet worden voor de bestemmeling. En dit allemaal in
enkele seconden tijd.
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In de praktijk is de hierboven beschreven manier nog niet
mogelijk. Strike werkt in de VS al wel met dollars, maar op
veel andere plaatsen wordt gebruik gemaakt van de
stablecoin USDT. Betalingen in euro zijn dus nog niet
mogelijk.

6.6 De struikelblokken van Lightning

6.6.1 Nog een zekere toegangsbharriére

Wie nu op Twitter een tip wil geven, moet een wallet op zijn
smartphone hebben staan die Lightning ondersteunt.
Voorbeelden daarvan zijn Muun Wallet of Blue Wallet, self-
custodial wallets waarbij je zelf de sleutels bewaart en de
pincode moet onthouden. Verlies je deze gegevens, dan
verlies je in de meeste gevallen toegang tot je bitcoins.
Alleen wanneer een walllet 'custodial' is, kan je aan het
bedrijff in kwestie vragen om voor jou een nieuw
wachtwoord te genereren.

De vraag is vervolgens hoe je bitcoin in deze wallets krijgt.
In de meeste gevallen koop je eerst bitcoin op een
exchange, waarna je deze naar het adres van de wallet op
je smartphone zal versturen. Omdat de meeste exchanges
nog geen Lightning ondersteunen, moet dit verlopen via
een on-chain transactie waarbij de transactiekosten hoog
kunnen uitvallen. Wie bijvoorbeeld 50 euro in bitcoin naar
zijn wallet wil versturen, kan hiervan een flink deel zien
verdwijnen aan transactiekosten. Sinds april 2022
ondersteunt een exchange als Kraken wel Lightning
withdrawals, waardoor andere exchanges vermoedelijk wel
zullen volgen.
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Het leukste is natuurlijk wanneer je zelf een wallet
installeert en vervolgens via Lightning betalingen ontvangt
van andere mensen, die je op jouw beurt opnieuw kan
uitgeven. Dat is ook wat de meeste mensen in El Salvador
momenteel doen en binnenkort zijn er vast en zeker
Twittergebruikers die op deze manier kennis maken met
bitcoin en Lightning.

6.6.2 Grijpen regulatoren in?

In het voorbeeld dat we zonet beschreven kan je een wallet
maken zonder dat je ergens je identiteit moet bewijzen, een
groot contrast met hoe het huidige banksysteem is opgezet.

De regulatoren kunnen hier in feite alleen maar lijdzaam op
toekijken. Gezien er geen enkele centrale partij aan te pas
komt, kunnen ze dergelijk gebruik van Lightning wallets
nooit uitroeien. Zeker niet als mensen een eigen Lightning
node wallet installeren. Maar partijen zoals Twitter of apps
zoals Blue Wallet kunnen uiteraard wel aangevallen worden
door de regulatoren, waarbij ze voorwaarden kunnen
opleggen om deze diensten mogelijk te maken.

Wanneer je een exchange gebruikt om bitcoin te kopen om
vervolgens naar je wallet te versturen, kunnen ze mogelijk
ook te weten komen dat je een Lightning wallet gebruikt.
Veel overheden proberen momenteel regels te verzinnen
om dergelijke 'anonieme wallets' niet langer mogelijk te
maken. In dat geval zal je aan een exchange moeten
bewijzen dat je eigenaar bent van een bepaalde wallet,
waarna deze bijvoorbeeld in een register kan ingeschreven
worden en dus op jouw naam staat. In een later stadium zou
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de overheid het gebruik van deze wallets dan kunnen
belemmeren door extra eisen op te leggen aan de
exchanges.

Daarnaast kunnen er nog heel wat problemen ontstaan
rond Strike en het gebruik van de Strike API. In deze app
kunnen gebruikers wel rechtstreeks bitcoin kopen, maar dit
kan niet zonder de nodige KYC. Strike moet dus verplicht zijn
gebruikers identificeren en alleen al op dit punt kunnen
regulatoren moeilijk gaan doen.

Bovendien is Strike zo opgezet dat het geld van je rekening
zal kunnen halen, om dit vervolgens om te zetten in bitcoin
en naar ergens anders te versturen. Strike is op dat moment
in feite een payment processor, waarvoor het bedrijf de
nodige vergunningen zal moeten bemachtigen. Vooralsnog
lijkt dit niet het geval te zijn, waardoor de kans bestaat dat
Strike net zoals Binance veel lastige regulatoren zal
ontmoeten. In dat geval zal de snelle startup ook een logge
structuur moeten opzetten om aan alle mogelijke
compliance te voldoen.

Begin 2022 raakte evenwel bekend dat dat Bottlepay, een
bitcoin betaalbedrijf dat door de grote naam NYDIG werd
overgenomen, geregistreerd werd bij de FCA. Sinds januari
2021 verzorgt de Financial Conduct Authority in Engeland
het toezicht op de crypto sector. Elk crypto bedrijf moet dan
ook bij de FCA een registratie als een 'Cryptoasset Business'
te pakken krijgen.

Bottlepay is het eerste bedrijf dat een dergelijke vergunning
in de wacht sleept voor betalingen op het Lightning
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Network. "Het is een mijlpaal voor het hele Lightning
Network", zegt oprichter Pete Cheyne. "Dit bewijst dat we
de financiéle infrastructuur van de toekomst kunnen
bouwen terwijl we ons ook houden aan de regelgevende
eisen van vandaag."

De goedkeuring van de FCA bewijst dat het bedrijf voldoet
aan de AML-richtlijnen van de FCA. Bottlepay heeft dus
processen geinstalleerd die witwassen en terrorisme
financiering moeten voorkomen.

"Voor veel mensen is het tot nog toe moeilijk geweest om
het nut van bitcoin te begrijpen”, zei Cheyne. "Doordat we
nu gelanceerd zijn in Europa, kunnen we de kracht van een
open-source monetair netwerk laten zien. Wij hebben een
betaalsysteem  gemaakt dat  grensoverschrijdende
betalingen onmiddellijk kan verwerken tegen een lage kost.
Het is een broodnodige update aan het oude en
voorbijgestreefde betaalsysteem en zal voor meer
financiéle inclusie zorgen."

Jammer genoeg kondigde Bottlepay in 2023 aan dat ze de
dienst zouden opdoeken. Een duidelijke reden werd niet
gegeven. Mogelijk konden ze dus toch niet voldoen aan alle
eisen van regulatoren.

6.7 Andere second layers of sidechains

We hebben het nu over Lightning gehad, maar er zijn nog
andere projecten die op bitcoin bouwen. Zo is er
bijvoorbeeld de sidechain Liquid of het project Stacks.

53



Daarnaast kunnen centrale partijen ook een nieuwe laag
toevoegen. Denk aan een bank die bitcoin wil aanbieden
aan zijn klanten. Ze kopen zelf 1 bitcoin aan en kunnen deze
vervolgens in stukjes verkopen aan hun klanten. In de
gecentraliseerde database van de bank staat dan welke
klant hoeveel bitcoin bezit. Klanten kunnen dan onderling
ook bitcoin naar mekaar overmaken. Op deze manier
belanden we uiteraard opnieuw in een gesloten systeem,
wat de echte bitcoiners haten, maar voor de gebruiker
zonder technische kennis kan dit wel ideaal zijn.

Naast de tweede lagen kunnen er ook nog andere lagen
gebouwd worden. Een voorbeeld van een derde laag is een
stablecoin toepassing die bovenop Lightning werkt.

54



7 Bitcoin adoptie

Elke nieuwe technologie krijgt te maken met een
zogenaamde adoptiecurve en het duurt dan ook een tijdje
vooraleer het grote publiek helemaal mee is. De adoptie
gaat traag bij de start, wanneer slechts een heel kleine
groep van innovators de nieuwe tech al oppikt. Daarna
komen de early adopters, maar met zo'n 12,5% van de
mensen die de technologie gebruiken blijft het toch eerder
een randfenomeen. Vervolgens volgt in snel tempo de
vroege meerderheid, waarna de late meerderheid aan de
beurt is. Tenslotte duurt het nog een hele tijd voor de
achterblijvers ook helemaal mee zijn.

Onderaan zie je een voorbeeld van een dergelijke S-curve,
gepubliceerd in het Bitcoin User Adoption rapport van
Blockware Solutions.
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7.1 Miljarden crypto gebruikers?

De adoptie van bitcoin wordt ook vaak vergeleken met de
adoptie van het internet of smartphones. Dan krijg je
voorspellingen die tegen 2030 haast 4 miljard crypto
gebruikers projecteren.

Op de onderstaande grafiek zie je de blauwe lijn die de
evolutie van het aantal internetgebruikers weergeeft van
1992 tot 2006. De oranje lijn toont het aantal crypto
gebruikers, gemeten vanaf 2016. Volgens dit model zou in
2024 de kaap van 1 miljard gebruikers overschreden
worden.

Technology adopting curves revix
Crypto vs Internet

1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

3.7 Billion Crypto users

18Billion Crypto users

internet users

Andere onderzoeken zijn wat voorzichtiger, maar geven
toch prognoses van 1 miljard crypto gebruikers in 2030.
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Retail Adoption Still at the Beginning of the Curve
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— Internet Users — Cryptocurrency Holders — Ethereum Addresses with Non-zero Balance

Sources: Crypto.com; Cambridge Centre for Alternative Finance; Coin Metrics; World Bank; Company websites; BCG analysis.
Note: The chart is in log scale.

Pas achteraf zal duidelijk worden of de gepubliceerde
modellen juist waren.

7.2  Huidige schattingen

Ook voor het inschatten van de huidige situatie zijn we
veelal aangewezen op onderzoeken. Zo bleek uit de
Cryptovaluta Monitor dat in 2022 zo’'n 1 op 7 Nederlanders
cryptomunten zou bezitten. Dat komt neer op zo'n 1,9
miljoen crypto beleggers tegenover een totale bevolking
van 17,5 miljoen. De penetratiegraad komt dus uit op zo'n
11%, waardoor de early majority volgens de S-curve nog
maar pas aangeboord wordt.

Als dit allemaal klopt, dan betekent dit dat de echte grote
groei nog voor ons ligt.
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7.3  Opletten met modellen

Zoals steeds is het opletten geblazen met dergelijke
modellen, die vaak veel te positief blijken te zijn.

Een oorzaak vinden we in de ‘survivorship bias". de
voorspellingen worden gemaakt op basis van technologie
die het écht gemaakt heeft. Er wordt bijvoorbeeld gekeken
naar de groei die het aantal internetgebruikers of het aantal
smartphonegebruikers heeft meegemaakt. Op basis
daarvan worden extrapolaties gemaakt voor het aantal
crypto gebruikers. Maar niets kan ons met zekerheid zeggen
of dit werkelijk zo zal verlopen.

Er is bijvoorbeeld ook veel technologie die ondanks hoge
beloftes toch niet kon doorbreken. Omdat er betere tech op
de markt kwam of omdat het publiek ondanks de hoge
verwachtingen toch niet overtuigd werd om mee op de trein
te springen. Er kunnen nog allerlei zaken gebeuren die de
groei van crypto onder druk zetten, zoals bijvoorbeeld het
strenge optreden van overheden. Dat zou van crypto een
marginaal verschijnsel kunnen maken waarmee slechts een
klein percentage van de mensen zich zal blijven
bezighouden.
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8 Bitcoin bekeken vanuit een
monetair standpunt

De meeste boeken over bitcoin beginnen met een
geschiedenisles over geld en leggen zo uit waarom bitcoin
superieur geld is. Wat achtergrond hierover kan bijgevolg
ook niet ontbreken in dit boek.

8.1 Watis geld?

Om de waarde van bitcoin beter te begrijpen, moet je eerst
geld beter begrijpen. Geld is een uitvinding om handel in
een economie vlot mogelijk te maken. In een economie
zonder geld zouden we aangewezen zijn op ruilhandel,
maar dit zorgt uiteraard voor problemen. Ik wil misschien
een brood kopen van Jos, maar ik heb alleen maar
aardappelen om te ruilen. Jos heeft helaas geen
aardappelen nodig. Ik moet dan op zoek naar iemand
anders die mijn aardappelen wil ruilen in bijvoorbeeld bier,
dat Jos wel wil hebben. Dat bier kan ik tenslotte bij Jos ruilen
voor een brood.

Om een soepele handel mogelijk te maken, spreken we als
samenleving af om één universeel ruilmiddel te gebruiken.
Doorheen de geschiedenis zijn verschillende zaken gebruikt
als geld. Een voorbeeld hiervan zijn schelpen. Al deze
geldmiddelen sneuvelden uiteindelijk omdat er manieren
waren om makkelijk meer geld te maken. Schelpen waren
misschien zeldzaam in land A, maar in land B was er een
overvloed van deze schelpen. De handelaars uit land B
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overspoelden dan land A met deze schelpen, waardoor dit
geld zijn waarde verloor.

8.1.1 De functies van geld
Geld heeft drie belangrijke functies.

Ten eerste moet geld een ruilmiddel zijn. Ik kan het
gebruiken om een brood te kopen bij bakker Jos. ledereen
in onze economie heeft vertrouwen in de waarde van het
geld en dit maakt de handel mogelijk.

Ten tweede is geld een rekeneenheid. Je bepaalt hiermee
de prijs van een goed. Als ik bij Jos een brood kan kopen
voor 2 euro, dan weet ik dat 5 broden mij 10 euro zullen
kosten. Het brood is niet geprijsd in goud of in bitcoin.

Tenslotte is geld een oppotmiddel. De aardappelen die ik
wou ruilen bij Jos zijn slechts beperkt houdbaar. De oogst
aardappelen is het resultaat van mijn werk, maar het kan de
waarde daarvan niet lang vasthouden. Geld zorgt ervoor dat
ik het resultaat van mijn werk kan opslaan en transfereren
naar de toekomst. Ik verkoop vandaag al mijn aardappelen
en ontvang hiervoor een som in euro. Ik kan ervoor kiezen
om vandaag niet al mijn geld op te doen, maar bij te houden
voor later. Om dit mogelijk te maken moet geld uiteraard
zijn waarde behouden en mag het niet onderhevig zijn aan
te veel inflatie.

8.1.2 De Rai stenen van Yap

In vrijwel elk werk over bitcoin wordt verteld over het
bijzondere verhaal van de Rai stenen op het eiland Yap.
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Deze grote en zeer zware stenen, die honderden kilo's
konden wegen, werden niet op Yap zelf gemaakt. De
bevolking trok naar andere eilanden in de buurt om de
stenen te ontginnen. Zo was er veel werk nodig om dit geld
te kunnen maken. De stenen moesten gekapt worden en
vervolgens tientallen of honderden kilometers vervoerd
worden. Dit bijzonder arbeidsintensief proces zorgde
ervoor dat de stenen veel waarde hadden voor de
eilandbewoners.

Op het eiland Yap kregen deze grote stenen een plaats. Op
YouTube kan je filmpjes vinden, want deze stenen staan er
vandaag nog steeds. Gezien het over zware stenen ging,
bleven ze ook altijd op dezelfde plaats staan. Onder de
bewoners werd er consensus bereikt over wie de eigenaar
van de steen was. Wou deze er mee betalen, dan werd
iedereen op de hoogte gebracht dat deze steen voortaan
van iemand anders was. De gelijkenis met de Bitcoin
blockchain is dan ook treffend.

Doordat het erg arbeidsintensief was om de stenen te
maken, kon het aanbod aan stenen slechts traag groeien.
Zo was het voor de eilandbewoners het perfecte geld. Dit
veranderde wanneer een Westerling op het eiland
arriveerde en leerde over deze stenen. Hij ging vervolgens
op de nabijgelegen eilanden deze stenen zelf ontginnen,
door gebruik te maken van explosieven en andere
hulpmiddelen. Op deze manier kon hij snel veel stenen
verwerven en Yap hiermee overspoelen. Het gevolg was
uiteraard dat de waarde van de stenen begon te dalen. Er
was namelijk veel minder arbeid nodig om extra stenen bij
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te maken. De geldvoorraad kon op deze manier snel stijgen,
maar de waarde van het geld nam sterk af.

Het voorbeeld van Yap toont opnieuw aan dat geld zijn
waarde verliest als het op een makkelijke manier kan
bijgemaakt worden.

8.1.3 Edelmetalen

Doorheen de geschiedenis zijn samenlevingen steeds
uitgekomen op edelmetalen als het ideale geld. Goud
vergaat niet en is daarom geschikt om voor lange periodes
waarde op te slaan. Het aanbod aan goud kan bovendien
niet plots verhoogd worden, omdat het mijnen van goud
veel arbeid vereist.

Betalen met gouden klompjes betekende dat goud altijd
moest gewogen worden. Door nieuwe technieken kon men
van het goud munten maken waar de waarde op vermeld
stond. Andere metalen zoals zilver en brons werden ook
gebruikt voor de kleinere transacties.

De gouden munten van het Romeinse Rijk werden
bijvoorbeeld overal aanvaard, omdat iedereen wist wat de
waarde ervan was. Dit veranderde wanneer het Romeinse
Rijk nood had aan meer geld en de munten opnieuw ging
smelten. Er werden andere metalen toegevoegd zodat er
met dezelfde hoeveelheid goud toch meer munten konden
gemaakt worden. De bevolking begon al snel te snappen dat
er te veel munten in omloop kwamen en dat het niet meer
over zuiver goud ging. Het vertrouwen in de munten daalde
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en de prijzen van goederen en diensten stegen. Het is één
van oorzaken waarom het Romeinse Rijk ten onder ging.

8.1.4 Papiergeld en fiat money

In een later stadium begon men te werken met papiergeld,
wat uiteraard nog makkelijker vervoerbaar is. Het papier
was gedekt door goud en was bijgevolg inwisselbaar in
goud. Dat loopt allemaal goed, tot er te veel papiergeld
wordt bijgedrukt, waardoor niet elk briefje meer
inwisselbaar is voor goud. Hierdoor kan er een ‘bank run’
ontstaan, waarbij iedereen zijn papier voor goud gaat
inwisselen, om vervolgens te ontdekken dat het goud al
verdwenen is. Zo ging het papiergeld steevast ten onder.

In de meer recente geschiedenis werd in 1944 de dollar aan
goud gekoppeld tegen een koers van 35 dollar per ounce.
Alle andere munten werden aan de dollar gekoppeld tegen
een vaste koers. Ook de andere landen zouden zo goud uit
de Amerikaanse kluizen kunnen opvragen.

Dit systeem werkte goed, tot de VS meer papiergeld begon
te drukken om onder meer de oorlog in Vietnam te
financieren. De andere landen beseften al snel wat de VS
aan het doen was en kozen er dan ook voor om het goud op
te vragen waarop ze recht hadden. Dit zorgde in 1971 voor
de zogenaamde Nixon shock. De president van de VS
kondigde aan dat de dollar ‘tijdelijk’ niet meer inwisselbaar
was in goud.

We zitten momenteel nog steeds in deze ‘tijdelijke’ fase,
waarbij het globale monetaire systeem voornamelijk is
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gebouwd op het vertrouwen van de bevolking in hun eigen
munt. De centrale banken die het geld uitgeven bezitten
uiteraard ‘assets’ zoals goud, maar deze goudvoorraad dekt
helemaal niet al het papieren en giraal geld dat in omloop
is.

We leven dan ook in het tijdperk van fiat geld.

8.2  Bitcoin als store of value

Fidelity publiceerde begin 2022 een rapport over bitcoin als
een monetair goed, als een oppotmiddel in een wereld die
steeds verder digitaliseert. Geen enkel ander digitaal asset
zal dat beter kunnen doen dan bitcoin, die het veiligste én
meest decentrale netwerk heeft.

Fidelity bekijkt welke factoren ervoor zorgen dat iets hard
geld wordt. Goud is bijvoorbeeld duurzaam, heeft een lange
trackrecord, is zeldzaam en inwisselbaar tegen ander goud.
Het is echter moeilijk deelbaar, vaak moeilijk te verplaatsen
en voor een leek moeilijk te controleren op echtheid. Bitcoin
daarentegen is duurzaam, deelbaar, inwisselbaar tegen
andere bitcoin, makkelijk te verplaatsen, makkelijk te
controleren op echtheid en bovendien ook erg schaars.
Bitcoin heeft alleen nog geen lange trackrecord.

In totaal kunnen er maar maximaal 21 miljoen bitcoin in
omloop komen, waardoor het erg schaars is. Volgens
Fidelity zou deze hard cap in theorie aangepast kunnen
worden, maar in de praktijk is dat haast onmogelijk. Ten
eerste moet daarvoor consensus bestaan over het hele
decentrale netwerk. De verschillende node operatoren
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moeten hier namelijk mee instemmen. Er is geen enkele
speler of consortium die grote beslissingsmacht bezit. Ten
tweede zou een aanpassing van de hard cap negatief zijn
voor de bitcoin die de nodes en mijners al bezitten, omdat
deze zo minder waard zullen worden. Ze hebben dus geen
enkele incentive om dit aan te passen. Sterker nog, ze
worden gestimuleerd om de schaarste van bitcoin te
beschermen.

Volgens Fidelity profiteert bitcoin daarnaast ook van
netwerkeffecten. Mensen, bedrijven en landen zien dat
anderen gebruik maken van bitcoin. Dit zet hen ertoe aan
om dit ook te overwegen. Wanneer meer mensen overtuigd
zijn van de monetaire kracht van bitcoin, stijgt de vraag naar
bitcoin. Omdat het aanbod vastligt en niet kan reageren op
een hogere vraag, zal de prijs stijgen.

Fidelity zegt dat er zo een zelfversterkend effect in gang
wordt gezet, dat uiteindelijk voor een 'winner takes all'
scenario zorgt. Meer gebruikers zorgen voor hogere prijzen,
wat meer mijners aantrekt die investeren in capaciteit en de
hashrate of totale rekenkracht van het netwerk zal doen
stijgen. Hierdoor wordt het Bitcoin netwerk nog veiliger,
waardoor het nog aantrekkelijker wordt, zodat er weer
nieuwe mensen overtuigd zullen worden van de kracht van
bitcoin.

8.3  Huidige geldcreatie

Zowel bitcoiners als goudkevers kijken met argwaan naar de
huidige monetaire politiek van centrale banken en de
gigantische schuldenbergen die overheden hebben
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opgebouwd. In de geschiedenis begon een overheid die
geldproblemen had al snel extra geld te drukken, waardoor
de munt zijn waarde kwijtspeelde.

Een groot deel van de hedendaagse economen zegt dat het
vandaag anders is. Er is de laatste jaren een echte 'paradigm
shiftt aan de gang. Monetaire financiering van
overheidsschulden won al een tijd aan belang maar is door
de coronacrisis niet langer een taboe. Bij monetaire
financiering drukt een centrale bank vers geld en geeft ze
dit aan de overheid. De uitgaven van de overheid worden zo
gefinancierd door nieuw geld te maken.

Monetaire financiering is in veel landen en regio’s verboden,
dus dit wordt nu met een omweg gedaan. De Amerikaanse
overheid geeft bijvoorbeeld nieuwe obligaties uit, die
gekocht worden door grote commerciéle banken of
zogenaamde primary dealers. In normale omstandigheden
worden deze obligaties dan doorverkocht aan professionele
beleggers zoals pensioenfondsen en dergelijke, maar door
het hoge aanbod aan obligaties blijven deze op de balans
van de commerciéle banken staan. De centrale bank koopt
vervolgens deze obligaties over van de banken met nieuw
gemaakt geld.

Centrale banken beschikken over bankrekeningen zoals wij
allemaal, met het enige verschil dat ze zelf kunnen bepalen
wat het saldo van de rekening is. Op deze manier kunnen ze
geld blijven scheppen om obligaties aan te kopen. ‘Making
money out of thin air’, zoals de Engelsen zo mooi zeggen.
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Het feit dat de centrale bank geld naar believen kan
bijdrukken, maakt uiteraard veel mogelijk. Een econoom als
Paul De Grauwe riep op om gewoon 30% van de
overheidsschuld te schrappen. De staatsobligaties die de
centrale bank van de overheid heeft opgekocht worden dan
gewoon vernietigd. De overheid moet deze obligaties niet
terugbetalen en de overheidsschuld verdwijnt op haast
magische wijze. Willem Buiter stelde dan weer voor dat de
ECB aan elk euroland een bedrag schenkt van 20 tot 30%
van het bbp.

Ook andere prominente figuren stelden gelijkaardige
recepten voor. Ondertussen wordt er ook al gepleit om
extra geld te printen om het klimaat te redden. Aan de basis
van al deze voorstellen ligt de Modern Monetary Theory of
Moderne Monetaire Theorie (MMT), die al even aan een
steile opmars bezig is in politieke kringen.

8.3.1 Modern Monetary Theory

Volgens de ‘Moderne Monetaire Theorie’ moet de overheid
niet kijken naar zijn begrotingstekort of staatsschuld. Als
een overheid de controle heeft over de eigen munt, dan
moet er gewoon vers geld geprint worden om hiermee
investeringen te financieren.

De Amerikaanse democrate Alexandria Ocasio-Cortez
opperde om een groene 'New Deal' te financieren door
verse dollars te printen. Ook Stephanie Kelton, auteur van
The deficit myth’, zei in een reactie hierop dat de
Amerikaanse overheid zich geen zorgen hoeft te maken om
de financiering rond te krijgen voor grote projecten. Er
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moeten geen belastingen verhoogd worden of er moet geen
geld geleend worden, neen, er moeten gewoon extra dollars
geprint worden.

In ‘The deficit myth' betoogt Kelton dat de staatsschuld
onbelangrijk is, zolang een land zelf de controle heeft over
de geldpers en als de inflatie binnen de perken blijft. Een
overheid moet dus geen obligaties uitgeven om zichzelf te
financieren, maar moet gewoon vers geld vragen aan de
centrale bank zonder iets in ruil te geven. Zonder de uitgifte
van obligaties stijgt de overheidsschuld namelijk niet en
wordt deze bijgevolg totaal onbelangrijk.

Volgens Kelton kan de overheid op deze manier ook zorgen
voor volledige werkgelegenheid. Tijdens economische
recessies zal de overheid voor iedereen een job maken,
tijdens economisch betere tijden zouden die werknemers
dan overschakelen op lucratievere jobs in de private sector.

Het mag duidelijk zijn dat MMT zo voor een akelig grote
overheid zal zorgen die beslag legt op een groot deel van de
economie. Tegenstanders menen dan ook dat dit
simpelweg staatskapitalisme is, of nog erger: de opstap
naar regelrecht communisme.

Omdat de overheid zelf geld drukt, moeten er volgens MMT
ook geen belastingen geind worden om de uitgaven te
financieren. MMT wordt daarom ook smalend de ‘Magic
Money Tree' genoemd. Belastingen zijn volgens MMT-
aanhangers alleen nodig om gedrag bij te sturen. Denk
bijvoorbeeld aan een taks op CO2 uitstoot om mensen in de
richting van groene alternatieven te sturen.
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8.3.2 MMT is een droom voor politici

Door de klimaatmarsen en de aandacht voor de
klimaatverandering werd al eerder duidelijk dat de
overschakeling naar een koolstofarme economie heel veel
investeringen zal eisen. Denk maar aan het bijkomend
isoleren van huizen, het overstappen op warmtepompen of
het plaatsen van nieuwe windmolens en extra
zonnepanelen. Als de overheid subsidies wil toekennen,
dan zullen deze in het huidige systeem gefinancierd moeten
worden door nieuwe belastingen. Politici willen uiteraard
hun kiezers hier liever niet mee lastig vallen. Daarom dat het
voor hen juist zo interessant is om gewoon de geldpersen
aan te zetten.

De Europese Green Deal die eerder werd voorgesteld, moet
ons continent klimaatneutraal maken tegen 2050. Om de
eerste doelstellingen tegen 2030 te bereiken zal er jaarlijks
260 miljard euro moeten geinvesteerd worden. Waar dat
geld vandaan gaat komen is nog niet helemaal duidelijk. Een
normale Europese begroting bedraagt trouwens 'maar’
gemiddeld zo'n 160 tot 170 miljard euro, dus 260 miljard
euro extra uitgeven per jaar moet toch de wenkbrauwen
doen fronsen.

Er werd daarom in Europa al langer naar de ECB gekeken
om voor ‘gratis’ financiering te zorgen. De coronacrisis heeft
dit al in een stroomversnelling gebracht. De COVID-19
epidemie heeft de economie laten stilvallen waardoor heel
wat bedrijven, gezinnen en overheden in de problemen
terecht kwamen. De ECB reageerde op de crisis door meer
dan 1.000 miljard euro vers geld in het systeem te pompen.
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8.3.3 Erzal steeds meer geld geprint worden

Als politici het voor het zeggen hebben bij de centrale
banken, dan zal de focus op prijsstabiliteit verdwijnen. Eens
het geld gedrukt is voor de coronacrisis en de
klimaatinvesteringen, dan is de stap snel gezet om de
geldpers telkens opnieuw aan te spreken. Geld drukken om
meer aan de laagste inkomens uit te delen, om te investeren
in extra politie en veiligheidsmensen, om te investeren in de
gezondheidszorg of om de pensioenen uit te betalen.

De publieke opinie zal vragen om geld te drukken om aan
specifieke noden tegemoet te komen. En de politici, zij
zullen meer MMT beloven om op deze manier stemmen te
kopen. Belastingen verhogen of besparen op delen van het
staatsapparaat zijn onpopulaire maatregelen omdat er
telkens heel wat mensen getroffen worden. Bovendien zien
we onze belastingen telkens verhogen, terwijl de efficiéntie
en dienstverlening van de kafkaiaanse overheid steeds
maar verder achteruitgaat.

Het hoeft dan ook niet te verbazen dat MMT voor de
doorsnee kiezer als muziek in de oren klinkt. Immers, om de
banken te redden werd dit toch ook gedaan? Kiezers zien de
geldpers graag gebruikt worden om dure sociale
programma's te financieren, zonder de belastingbetaler pijn
te doen. Op protesten duiken ook steeds meer mensen op
met borden met opschriften als ‘Why pay taxes when they
can just print money'. De grote massa begint stilaan te
begrijpen dat politici gewoon geld kunnen maken vanuit het
niets, terwijl er blijkbaar geen nadelen aan verbonden zijn.
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8.4 Is geld bijdrukken een oplossing?

Geld bijdrukken is en blijft een controversiéle oplossing,
met veel voor-en tegenstanders. Deze laatste groep denkt
dat massale geldcreatie onvermijdelijk zal leiden tot inflatie
of zelfs hyperinflatie, waarbij het spaargeld van de mensen
absoluut waardeloos wordt.

8.4.1 Het effect van gratis geld

Wat is het effect van het gratis uitdelen van vers geld
eigenlijk? David Hume toonde dit in de 18e eeuw reeds aan.
Hij vroeg zich af wat er zou gebeuren als er tijdens de nacht
op miraculeuze wijze extra geld zou geplaatst worden in de
zakken van alle inwoners. Het vers gedrukte geld zou ervoor
zorgen dat de totale geldhoeveelheid in de economie zou
verdubbelen.

Zou het land nu ook dubbel zo rijk zijn? Niet volgens David
Hume. De geldhoeveelheid is weliswaar verdubbeld, maar
het aantal beschikbare goederen in de economie is gelijk
gebleven. Het nieuw gemaakte geld zou dus gewoon op
jacht gaan naar de bestaande goederen. Het logische gevolg
zou zijn dat de prijzen beginnen te stijgen en uiteindelijk
verdubbelen. Hyperinflatie dus.

Het voorbeeld van Hume gaat er wel van uit dat de
economie op volledige capaciteit draait. Als dat nog niet het
geval is, dan kan de productie opgedreven worden om aan
de verhoogde vraag tegemoet te komen. In dat geval zal de
inflatie veel beperkter zijn.
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In de realiteit lopen verschillende processen echter door
mekaar en is het model van Hume niet zomaar toepasbaar.
De coronacrisis was bijvoorbeeld een deflatoire schok: de
olieprijs crashte zelfs heel even tot onder nul. Bedrijven
gingen overkop, mensen verloren hun job en inkomen,...

Vers geld drukken en uitdelen zorgt dan niet meteen voor
inflatie, omdat dit het gat opvult dat door de deflatoire
schok was ontstaan. Maar op langere termijn is er wel
degelijk een kans op een oplopende inflatie, zeker als de
geldpers steeds vaker wordt ingeschakeld om ook allerlei
andere uitgaven te financieren.

8.5 Hoe ontstaat hoge inflatie?

Eigenlijk begrijpen we niet heel goed hoe hoge inflatie juist
ontstaat. Dat heeft zelfs een voormalige topman van de Fed
al toegegeven. Volgens Daniel Tarullo bestaat er geen
betrouwbare theorie over de oorzaken van inflatie en heeft
de Fed ook geen model om zijn beleidsbeslissingen op te
baseren.

Er zijn wel aanwijzingen hoe hogere inflatie en uiteindelijk
hyperinflatie ontstaat. Vermoedelijk gaat het over een
samenloop van omstandigheden. Denk aan een toename
van de geldhoeveelheid, een economie die op volle
capaciteit draait en het publiek dat het vertrouwen in de
waarde van de munt verliest waardoor de omloopsnelheid
van het geld sterk stijgt.

De omloopsnelheid geeft weer hoe vaak een bankbiljet door
verschillende handen gaat. Als mensen onzeker zijn, dan
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wordt er veel gespaard. Het extra gedrukte geld wordt dan
gewoon opgepot en bevindt zich als het ware buiten de
economische handelsstromen, het ligt bijvoorbeeld thuis in
een spaarpot. Dat specifieke biljet is bijgevolg helemaal niet
in omloop.

Maar als de mensen opnieuw meer vertrouwen krijgen, zal
het geld ook vlotter uitgegeven worden. Het biljet vindt zo
terug zijn weg naar de handel en zal opnieuw verschillende
handen passeren. Als meerdere mensen dit tegelijk
beginnen doen, dan zal de omloopsnelheid stijgen,
waardoor ook de prijzen beginnen te stijgen. Zo krijg je
verhoogde inflatie.

Daar blijft het ook bij zolang de grote massa blijft geloven in
de waarde van het geld. Maar wanneer mensen het
vertrouwen in de munt zelf verliezen, krijg je een
zelfversterkend effect. Elk biljet dat ze in handen krijgen
willen ze zo snel mogelijk uitgeven omdat de prijzen straks
weer duurder zullen zijn. Op dat moment ontstaat
hyperinflatie die je niet meer onder controle krijgt.

8.5.1 Waarom zorgde QE niet voor
hyperinflatie?

Tijdens de bankencrisis werd door de Amerikaanse centrale

bank quantitative easing (QE) opgestart en werden er al

miljarden dollars bijgedrukt. Toch heeft dit niet voor hogere
inflatie gezorgd. Of toch wel?

Amerika drukte massaal dollars en gebruikte deze onder
meer om goederen vanuit het buitenland te importeren.
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Volgens sommige economen heeft QE ervoor gezorgd dat
de voedselprijzen wereldwijd met 60% stegen, wat een
ramp was voor de mensen die van minder dan 2 dollar per
dag leven. Deze economen wijzen erop dat je altijd een
vorm van inflatie krijgt als je geld bijdrukt. Per saldo
exporteerde de VS deze inflatie dus.

Daarnaast heeft QE voor ‘asset price inflation’ gezorgd. De
massale liquiditeiten bleven vooral plakken in het financiéle
systeem en dreven de prijzen op van aandelen, obligaties,
vastgoed en dergelijke, waardoor heel wat waarnemers
zelfs over zeepbellen spreken. Toen de Fed in 2017
probeerde te stoppen met QE kregen de beurzen het
moeilijk, waardoor we verzeild geraakten in ‘QE infinity’ om
een grote crash te vermijden. En daarna kwam de
coronacrisis en de energiecrisis door de sancties tegen
Rusland. Op het moment van schrijven in 2022, loopt de
inflatie op en beloofden de centrale banken om de
geldcreatie af te bouwen, terwijl de rente al werd
opgetrokken. Het zette de financiéle markten al onder een
stevige druk.

8.6 Inflatie bij MMT

Volgens aanhangers van de MMT is een aantrekkende
inflatie in eerste instantie geen slechte zaak. Het is namelijk
het bewijs dat de economie flink aan het groeien is. Als de
inflatie echt sterk begint op te lopen, hebben ze een recept
om deze weer onder controle te krijgen.
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8.6.1 Overtollige cash weghbelasten

Om niet in hyperinflatie te verzeilen moet de overtollige
cash door de overheid weg belast worden. Er is dus geen
sprake meer van de centrale bank die via de intrestvoeten
probeert de economie te sturen. De overheid bedenkt
gewoon nieuwe belastingen en onttrekt zo liquiditeiten uit
het systeem. Maar dat blijkt in de praktijk toch niet zo
eenvoudig te zijn.

8.6.2 In de praktijk: Venezuela

In Venezuela drukte de overheid extra bolivars om de
economie te stimuleren. Het gevolg is dat de inflatie in 2018
uitkwam op ruim 130.000% en in 2019 nog op 9.500%. In
2021 was de inflatie gezakt naar ‘slechts’ 686,4%.

Mensen die hun loon ontvangen geven dit onmiddellijk uit
omdat het geld morgen al veel minder waard zal zijn. De
omloopsnelheid van het geld ligt dus hoog, omdat er geen
vertrouwen is in de munt.

Daarnaast wordt er massaal gehamsterd. Al het geld wordt
meteen opgekocht en de winkels zitten dan ook met grote
tekorten. Wij hebben in onze regio recent zelf gezien tot wat
hamstergedrag kan leiden. Een gebrek aan wc-papier
bijvoorbeeld.

Heel wat erger is het als er tekorten aan voedsel ontstaan,
waardoor mensen geen eten meer kunnen kopen.

Het wegbelasten van overtollige cash klinkt dus simpel in
theorie, maar in de praktijk is het niet zo eenvoudig. Het
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voorbeeld van Venezuela toont aan dat het als overheid
zeer moeilijk is om de belastingen te verhogen om de
overtollige cash uit de economie te trekken. Net op het
moment dat de consumenten het moeilijk krijgen om het
hoofd te bieden aan de steeds maar duurder wordende
producten, moet de politiek ingrijpen met een onpopulaire
belastingverhoging.

8.6.3 Zimbabwe

Hoe snel een munt compleet waardeloos kan worden blijkt
ook uit het voorbeeld van Zimbabwe. Onderstaande
afbeelding toont bankbiljetten die tussen 2007 en 2008
werden uitgegeven, gaande van 1 dollar tot 100 triljoen
dollar.

Wanneer je biljetten van triljoenen dollar moet uitgeven,
dan kan je gerust spreken over hyperinflatie.
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8.7 Is geldcreatie goed voor goud en
bitcoin?

De steunpakketten van miljarden euro’s doen sommige
mensen al wat nadenken. Hoe komt het dat de overheid
zomaar geld kan drukken? Heeft dit dan nog wel waarde?
Kan ik mijn koopkracht wel bewaren door mijn geld op de
bank te laten staan?

De realiteit is uiteraard dat de overheid geld kan blijven
bijdrukken en kan blijven uitgeven zolang het grote publiek
vertrouwen blijft hebben in de waarde van het geld. Dit spel
zou dus nog wel een tijdje kunnen gespeeld worden, maar
het risico bestaat uiteraard dat dit experiment op een
gegeven moment grandioos fout loopt.

Heel wat mensen die dit kritisch bekijken beseffen dit al
lang. En als belegger wil je altijd voorbereid zijn op het
worstcasescenario. Daarom proberen beleggers zich te
beschermen en zoeken ze naar een alternatief dat als een
‘store of value’ kan dienstdoen, buiten het klassieke
banksysteem en weg van fiat munten. lets dat schaars is en
niet zomaar kan worden bijgedrukt.

Doorheen de geschiedenis hebben edelmetalen steeds de
rol van geld gespeeld. Het hoeft dan ook niet te verbazen
dat er een stevige vraag is naar gouden en zilveren munten.
In landen die getroffen worden door hyperinflatie zijn zulke
munten een gegeerd goed. Heel wat beleggers willen een
verzekering tegen het doemscenario en investeren daarom
5 tot 10% van hun portefeuille in edele metalen. Maar zelfs
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als het doemscenario van hyperinflatie niet uitkomt, is de
kans nog groot dat we naar een langere periode van hoge
inflatie zullen gaan. Bij een jaarlijkse inflatie van
bijvoorbeeld 7% ben je na 5 jaren zowat een kwart van de
koopkracht kwijt van de euro’s die je op de bank hebt staan.

Waarnemers suggereren trouwens dat we op termijn naar
een nieuw monetair systeem moeten gaan waarin goud
terug een grote rol zal spelen. Bij zo'n monetaire reset
worden fiat munten als de dollar en euro gedevalueerd
tegenover goud. ledereen die goud bezit ziet de waarde
daarvan dan plots exploderen. Deze winst moet dan al het
geleden verlies compenseren, zodat de belegger
koopkracht blijft behouden.

Bitcoin is ondertussen voor veel mensen het digitale goud
geworden. Net zoals goud gaat het over een schaars goed
dat niet massaal kan bijgemaakt worden. Er kunnen
maximaal 21 miljoen bitcoin gemijnd worden en je weet dus
dat er een limiet is aan het aantal nieuwe bitcoin dat er nog
kan bijkomen. Sterker nog, je weet exact hoeveel bitcoin er
per dag gaan bijkomen tot de laatste bitcoin gemijnd is.

Bij de euro of de dollar is er helemaal geen limiet meer: the
sky is the limit. De bekende belegger Paul Tudor Jones is net
om deze reden in bitcoin gestapt. In een rapport voor
klanten schreef hij dat hij zich wil indekken tegen oplopende
inflatie door de massale geldcreatie. "De grootste winsten
zullen geboekt worden door het snelste paard te bezitten.
Volgens mij zal dat bitcoin zijn", aldus Jones.
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Het massaal geld drukken zal vermoedelijk dus positief zijn
voor goud en bitcoin. Niemand kan echter garanderen dat
de bitcoin koers of goud koers sterk gaat stijgen, simpelweg
omdat inflatie zo'n complex gegeven is. Als verzekering
kunnen deze activaklassen misschien wel hun nut bewijzen
in jouw portefeuille.

8.8 Bitcoin als inflatie hedge

Op de blogpagina van de St. Louis Federal Reserve werden
grafieken gepubliceerd waar je zelf kan op inzoomen of
uitzoomen. Ze bekeken de prijs van een doos eieren tussen
januari 2021 en mei 2022. Je kan duidelijk zien dat de eieren
in dollar duurder werden in deze periode, wat dus de inflatie
weergeeft. De goedkoopste eieren waren $1,47 en de
duurste $2,52.

FRED o2/ ® Average Price: Eggs, Grade A Large (Cost per Dozen) in UsS. City Average
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De prijs van eieren in dollar tussen jonuari 2021 en mei 2022

Vervolgens werd dezelfde oefening gemaakt, maar deze
keer werden de eieren betaald in bitcoin, meer specifiek in
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satoshi's, de kleinste rekeneenheid van bitcoin (0.00000001
BTQ).
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De prijs van eieren in bitcoin tussen jonuari 2021 en mei
2022

De St. Louis Fed besluit vervolgens dat de prijs van eieren in
bitcoin veel volatieler is. De goedkoopste eieren waren
2.829 satoshi's en de duurste 6.086 satoshi's. Daarnaast
wordt nog gezegd dat er transactiekosten moeten betaald
worden op de Bitcoin blockchain die hoog kunnen oplopen.
Blijkbaar kent de St. Louis Fed het Lightning network niet
waarmee je vrijwel gratis met bitcoin kan betalen.

Even uitzoomen

Wanneer we even uitzoomen op de grafiek dan krijgen we
een heel ander beeld. Het aantal dollars dat je moest
ophoesten om eieren te kopen lag relatief hoog in 2016, om
vervolgens wat te dalen en min of meer constant te blijven.
Vanaf 2021 zien we de prijs dan weer in een stijgende lijn
gaan.
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De prijs van eieren in dollar tussen jonuari 2016 en mei 2022

Het aantal satoshi's dat je moest ophoesten om eieren te
kopen toont de kracht van bitcoin als inflatie hedge. Waar
dit begin 2016 nog 567.000 satoshi's was, is dit in mei 2022
slechts 9.000 satoshi's.
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Bitcoin is op korte termijn erg volatiel en kan dus sterk in
waarde schommelen. Wanneer we echter uitzoomen en
meer dan 5 jaren in rekening brengen, dan zien we dat
bitcoin in deze periode effectief een goed middel was om te
beschermen tegen inflatie.

De vraag is nu uiteraard of dit binnen 5 jaren opnieuw het
geval zal zijn!
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9 Het  energieverbruik van
bitcoin

In de krant lees je regelmatig dat bitcoin slecht is voor het
klimaat. Het bitcoin netwerk verbruikt inderdaad veel
energie om nieuwe blokken te maken. Maar is het ook echt
een ecologische ramp? In de volgende pagina’s gaan we dat
beeld wat nuanceren.

Bitcoin transacties worden verwerkt in een block, dat na een
controle wordt toegevoegd aan de blockchain of keten van
blocks. Mijners strijden wereldwijd om als eerste zo'n block
te mogen maken, omdat ze op die manier beloond worden
met nieuwe bitcoin. Er wordt vaak gezegd dat mijners een
ingewikkelde puzzel moeten oplossen, maar technisch
gezien gaat het eigenlijk over het zo snel mogelijk juist raden
van een antwoord. Om deze correcte hash zo snel mogelijk
te vinden is heel wat computerkracht nodig. Een doorsnee
pc kan dit probleem bijvoorbeeld niet snel genoeg meer
oplossen. Mijners schakelden over op mining rigs en
gebruiken ondertussen ASIC's of apparatuur die speciaal
ontworpen werd om zo snel mogelijk veel hashes te
berekenen. Deze toestellen hebben heel wat elektriciteit
nodig om hun berekeningen te kunnen uitvoeren.

Een studie van Cambridge University kwam tot de conclusie
dat bitcoin jaarlijks meer elektriciteit verbruikt dan
Nederland. Het bitcoin netwerk verbruikt volgens deze
studie jaarlijks ongeveer 121,36 terawattuur terwijl
Nederland 108,8 terawattuur verbruikt.
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Het hoge elektriciteitsverbruik is volgens veel mensen een
ecologische ramp omdat het voor een hoge CO2 uitstoot
zorgt. Dit kan echter niet correct berekend worden omdat
we simpelweg niet weten welke energie mijners gebruiken
voor hun activiteiten. Uiteraard verschijnen er verhalen in
de media van elektriciteit die opgewekt wordt door het
verbranden van zware stookolie of steenkool. Maar
evengoed zijn er veel mijners die uitsluitend hernieuwbare
energie gebruiken. Schattingen over het aandeel
hernieuwbare energie in bitcoin mining lopen uiteen van
39% tot 77,6%.

Het energieverbruik van Bitcoin kwam ook op de
voorpagina's omdat Tesla aankondigde dat het bitcoin
betalingen niet langer zou accepteren omwille van het
uitstootprobleem. Toch is enige nuancering noodzakelijk en
dat proberen we hier te doen.

9.1 Het gaat niet over transacties
alleen

Tesla wil bitcoin betalingen niet langer aanvaarden, maar
tegelijk bezitten ze wel nog steeds bitcoin. Hun argument
om betalingen te weigeren houdt dan ook geen steek. Het
elektriciteitsverbruik van het Bitcoin netwerk gaat niet
alleen over de nieuwe transacties.

Er is uiteraard energie nodig om nieuwe transacties te
verifiéren en verwerken, maar deze energie is evenzeer
nodig om de hele blockchain te beveiligen en in de lucht te
houden. In deze blockchain wordt bijgehouden welke
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adressen hoeveel bitcoin bezitten. De bitcoin die Tesla bezit
staan dan ook in de blockchain en worden door het
elektriciteitsverbruik constant beveiligd, zodat niemand
anders met deze bitcoin kan gaan lopen.

Bitcoin mijnen wordt vaak vergeleken met het mijnen van
goud. Maar ook goud moet na het delven en versmelten
veilig bewaard worden. Bijvoorbeeld in de beveiligde
kluizen van de bullion banks. Deze kluizen moeten gebouwd
worden, verbruiken zelf ook energie, moeten beveiligd
worden door bewakers en kosten dus handenvol geld om
operationeel te houden. Net op dezelfde manier zou je het
elektriciteitsverbruik van de Bitcoin blockchain ook kunnen
bekijken. En dan is het nog maar de vraag of dit duurder is
dan grote voorraden goud beveiligen.

9.1.1 Transacties per seconde: een slechte
vergelijkingsbasis

In de pers wordt vaak vermeld dat bitcoin maar een beperkt
aantal transacties kan verwerken. Elke tien minuten wordt
een nieuw block gemijnd, dat gemiddeld zo'n 1.500 tot 2.500
transacties bevat. Zo komt men uit op een
verwerkingssnelheid van ongeveer 4 transacties per
seconde. Vaak wordt er dan bij gezegd dat Visa al snel zo'n
2.000 tot 24.000 transacties per seconde kan verwerken.
Hieruit wordt geconcludeerd dat Bitcoin erg inefficiént is en
niet schaalbaar.

In dergelijke vergelijkingen gaat men voorbij aan het feit dat
een bitcoin transactie op zichzelf kan bestaan uit
honderden of duizenden andere transacties. De Bitcoin
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blockchain moet bekeken worden als een settlement layer,
waar bovenop andere diensten zijn gebouwd zoals
bijvoorbeeld het Lightning Network.

9.1.2 Tweedelaagsvoorbeeld: Revolut

Laat ons het voorbeeld van de neobank Revolut nemen.
Klanten kunnen hun bitcoin overmaken aan andere klanten
van Revolut, waardoor deze bitcoin binnen het Revolut
ecosysteem blijven. Deze betalingen vinden dus 'off-chain’
plaats en worden niet verwerkt in de Bitcoin blockchain.
Revolut bezit zelf bitcoin maar hoe deze verder verdeeld zijn
over alle Revolut klanten is niet geweten in de Bitcoin
blockchain.

Stel dat Jos en Paul, twee Revolut klanten, beiden met
bitcoin willen werken. Jos betaalt 1 bitcoin aan Paul, maar
deze transactie wordt niet verwerkt in de Bitcoin blockchain.
Alleen de database van het Revolut platform zal aangepast
worden, waarbij er 1 bitcoin van de rekening van Jos gaat,
terwijl Paul zijn accountsaldo met 1 bitcoin stijgt.

De klanten bezitten per saldo deze bitcoin niet echt, maar
door hun overeenkomst met Revolut hebben ze er wel recht
op. Er kunnen dus duizenden transacties binnen het Revolut
platform plaatsvinden, zonder dat er beroep moet gedaan
worden op de Bitcoin blockchain. Alleen als klanten een
‘withdrawal’ willen uitvoeren, waarbij ze hun bitcoin willen
verzenden naar een eigen persoonlijke of hardware wallet,
zullen de gevraagde bitcoin uit de Revolut wallet verstuurd
worden naar het adres van de klant. Alleen in dat geval is er
een transactie op de blockchain nodig.
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Door dergelijke ‘second layer' applicaties is Bitcoin wel goed
schaalbaar. Binnen de blockchain wereld wordt er vooral
gekeken naar het Lightning netwerk, waarmee door het
openen van channels tussen bitcoin wallets een enorm
netwerk kan uitgebouwd worden waarlangs bitcoin
betalingen kunnen reizen. Op die manier zouden miljoenen
transacties per seconde kunnen gebeuren. Alleen als er een
channel gesloten wordt, zal er een settlement plaatsvinden
op de blockchain.

9.1.3 Final settlement

Bovendien slaat het vergelijken van transacties op de
Bitcoin blockchain met bijvoorbeeld Visa transacties op
niets. Visa voert in feite geen echte transacties uit, maar
geeft alleen een goedkeuring over een transactie. Je betaalt
met een Visa kaart in een winkel, Visa autoriseert deze
transactie en de winkelier is vervolgens zeker dat hij zijn
geld zal krijgen. De afwikkeling of settlement van deze
transactie kan vervolgens nog een paar dagen in beslag
nemen.

In het geval van een aankoop zal Visa het geld van de
rekening van de koper afhalen, onmiddellijk bij debit
transacties of later als het over creditcard transacties gaat.
De bank van de koper bezorgt deze fondsen aan de
betaalverwerker, die deze op zijn beurt aan de bank van de
verkoper overmaakt. Zo komt het geld uiteindelijk op de
rekening van de verkoper of merchant terecht.

Een transactie op de Bitcoin blockchain is altijd finaal en de
settlement vindt dus meteen plaats, zonder grote
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tussenpartijen met veel personeel zoals in het traditionele
betaalverkeer. Bij Visa alleen al werken meer dan 20.000
mensen om de settlement in goede banen te leiden.

9.2 Wanneer is energieverbruik nuttig?

Tegenstanders vinden vaak dat het Bitcoin netwerk pure
energieverspilling is. Maar wie bepaalt wat een verspilling
van energie is? Jaarlijks verbruikt de kerstverlichting in heel
de wereld ook veel elektriciteit. Surfen of mails versturen
vraagt energie. Alle spelconsoles wereldwijd verslinden ook
energie. Kunnen we dat dan nog toestaan? Moet iedereen
dan verplicht stoppen met het maken van verre reizen met
vliegtuigen? Of airco, moeten we dat ook verbieden?

Vooruitgang gaat nu eenmaal gepaard met een hoger
energieverbruik. Denk maar aan het jaarlijkse verbruik van
elektrische fietsen. Moeten we dan iedereen verplichten om
terug met de gewone fiets te gaan rijden? En wat met
wasmachines en droogkasten? Waarom wordt dat
elektriciteitsverbruik wel aanvaard? We kunnen toch
evengoed de was doen in een kuip en laten drogen aan het
droogrek?

Punt is dat iedereen persoonlijke keuzes maakt waar hij of
zij elektriciteit of energie voor wil gebruiken. En als
maatschappij hebben we het helemaal aanvaard om airco,
wasmachines, droogkasten, spelcomputers en elektrische
fietsen te gebruiken. Wie bitcoin bekijkt als een store of
value, een hedge tegen inflatie of een superieur globaal
monetair netwerk, vindt het elektriciteitsverbruik helemaal
niet problematisch.
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9.3  Energieverbruik in perspectief

Het helpt ook om het verbruik van bitcoin in perspectief te
zetten. Bitcoin verbruikte in 2021 naar schatting zo'n 134
TWh. Wereldwijd gaat echter 2.205 TWh per jaar verloren in
de distributie van elektriciteit. 'Always on' apparaten zoals
computers of tv's in standby, beveiligingscamera's en
dergelijke verbruiken in de VS jaarlijks 1.375 TWh.

Dankzij het Lightning network, DeFi toepassingen en smart
contracts kunnen bovendien op termijn de functies van het
volledige banksysteem overgenomen worden. Het
elektriciteitsverbruik van Bitcoin kan op die manier
vergeleken worden met de kost om het wereldwijde
banksysteem te laten werken. Alle gebouwen en
infrastructuur, de elektriciteit om servers en computers te
laten draaien, de kost van geldautomaten, ...

9.3.1 Vergelijking met het banksysteem

In een rapport van Galaxy wordt becijferd dat het totale
banksysteem jaarlijks 263,72 TWh verbruikt, terwijl het
ontginnen, versmelten en bewaren van goud 240,61 TWh
verbruikt. Het bitcoin verbruik schatten zij in op 113,89 TWh.
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Source: Galaxy Digital
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9.4 Toch niet zo schadelijk?

9.4.1 Bitcoin gebruikt al veel groene stroom

Er wordt vaak gezegd dat bitcoin evenveel energie gebruikt
als een land. Wel, op dezelfde manier zouden we kunnen
kijken hoe bitcoin zich tegenover landen situeert in het
gebruiken van groene stroom. Uit een onderzoek van 2021
blijkt dat 39% van de nieuwe bitcoin werden opgewekt met
hernieuwbare energie.
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Electricity Mix (2020) - Bitcoin vs. China vs. USA vs. The World
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Elon Musk en Michael Saylor hebben in mei 2021 ook de
‘Bitcoin Mining Council' (BMC) gelanceerd: een organisatie
die voor meer transparantie moet zorgen onder de mijners
en die het gebruik van groene energie zal promoten. Onder
meer Argo Blockchain, Blockap, Core Scientific, Galaxy
Digital, Hive Blockchain, Hut 8 Mining, Marathon Digital
Holdings en Riot Blockchain waren op de eerste meeting
aanwezig. Zij zullen voortaan publiceren hoeveel en welke
groene energie ze gebruiken. Ze engageerden zich ook om
andere mijners op te roepen om hetzelfde te doen.

De Bitcoin Mining Council verzamelde in het eerste kwartaal
van 2022 gegevens over de energiemix bij ongeveer de helft
van het globale Bitcoin mining netwerk. Daarvan kwam
64,6% van hernieuwbare energie. Op basis daarvan wordt
geschat dat het globale Bitcoin mining netwerk ongeveer
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voor 58,4% draaide op groene energie. Zo is het één van de
groenste sectoren wereldwijd. Of, als je wil vergelijken met
landen, dan staat Bitcoin mining ook aan de top (BMC).

SUSTAINABLE POWER MIX: BITCOIN MINING VS COUNTRIES (% OF TWh) '
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Met het oog op de klimaatverandering is het belangrijk dat
we als maatschappij elektriciteit opwekken zonder daarbij
voor CO2 uitstoot te zorgen. Elektriciteitsproductie via
gascentrales of steenkoolcentrales moet afgebouwd
worden, terwijl er veel moet geinvesteerd worden in
hernieuwbare energie. Bitcoin kan een rol in spelen in het
versnellen van deze transitie.

9.4.2 Bitcoin als bondgenoot voor
hernieuwbare energie

Een mijner werkt het liefst op een plaats waar er een
overvloed aan elektriciteit is. Dat is uiteraard het geval bij
hernieuwbare bronnen, die niet uitgeschakeld kunnen
worden zoals bijvoorbeeld een gascentrale. Denk aan
zonnepanelen, waterdammen, windmolens, geothermische
energie enzovoorts.
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De elektriciteit die geproduceerd wordt door een
waterkrachtcentrale en die niet meteen gebruikt wordt
moet dan ook gedumpt worden. Bitcoin mining kan dit
evenwel steeds opvangen. Als er geen vraag is vanuit de
maatschappij, dan kunnen mijners aan het werk gezet
worden. Zo kan duurzame energie winstgevender worden
omdat er in tijden van veel productie altijd een koper is. De
bitcoin mijner wordt zo de 'buyer of last resort'.

Volgens de white paper van het Clean Energy Initiative
Memorandum kan bitcoin zo een sleutelrol spelen in de
transitie naar hernieuwbare energie. Zon- en windenergie
zijn nu bij de goedkoopste bronnen, maar worden nog met
problemen geconfronteerd als de productie veel hoger ligt
dan de vraag. Bitcoin mining farms kunnen echter overal ter
wereld geplaatst worden en kunnen ingeschakeld worden
om de overproductie van elektriciteit toch nog aan te
wenden. Dit is momenteel een goede oplossing tot er
betere batterijtechniek is ontwikkeld die effectief de
geproduceerde elektriciteit kan bewaren. Op deze manier
stijgt de return ook voor de investeerders in hernieuwbare
energie, waardoor er meer projecten zullen opgezet
worden.

Daarnaast zal er op deze manier ook meer elektriciteit
geproduceerd worden, waarbij het mijnen van bitcoin kan
uitgeschakeld worden bij onverwachte pieken in de vraag.
Denk maar aan begin 2021 toen Texas met grote
stroompannes kampte door extreme koude dagen, waarbij
er een onverwachte hoge vraag naar elektriciteit was.
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Zo werd in april 2022 aangekondigd dat Blockstream, Block
en Tesla de handen in mekaar slaan om in Texas een
zonnepanelenpark te bouwen dat gebruikt zal worden om
bitcoin te mijnen. De panelen en de batterijen worden
geleverd door Tesla.

Volgens Blockstream CEO Adam Back zal het park duidelijk
maken dat je op grote schaal bitcoin kan mijnen met
hernieuwbare energie. Er zal een platform komen met
realtime statistieken, zodat mensen kunnen raadplegen
hoeveel elektriciteit er gemaakt werd en hoeveel bitcoin er
werd gemijnd.

Texas is een goede locatie voor wind- en zonne-energie,
maar het gaat vaak over afgelegen gebieden waar er dus
geen enkele incentive is om te investeren in hernieuwbare
energie. Er is namelijk geen grote stad in de buurt om de
geproduceerde elektriciteit aan te leveren.

Dankzij bitcoin mining kunnen er nu wel grote parken
gebouwd worden, omdat bitcoin mijners altijd energie
nodig hebben. Door grote parken te bouwen, nemen ook de
schaalvoordelen toe voor de producenten van
zonnepanelen en batterijen. Er zou zelfs infrastructuur
kunnen aangelegd worden om een deel van de energie aan
de maatschappij te leveren, terwijl de rest gebruikt wordt
om bitcoin te mijnen.

Het project zal tegen het einde van 2022 afgerond moeten
worden en zal eerst volledig off-grid werken. De
zonnepanelen zullen te veel stroom produceren voor de
bitcoin mining faciliteit en het overschot zal in batterijen
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opgeslagen worden. Zo kan er 's nachts ook gemijnd
worden. Als het project succesvol is, wordt er mogelijk ook
windenergie aan toegevoegd.

Het project zal duidelijk maken dat er met bitcoin mining
een oplossing is voor de overcapaciteit van zonnepanelen.
Zo'n park moet gebouwd worden om het hoofd te kunnen
bieden aan pieken in de vraag van de maatschappij. Het
nadeel daarvan is dat er een grote overcapaciteit is wanneer
er weinig elektriciteitsvraag is. Investeerders financieren dit
dan liever niet, want veel overcapaciteit betekent een
slechte rendabiliteit. Door bitcoin mijners in te schakelen is
er altijd een koper van de geproduceerde elektriciteit en
wordt een project sneller rendabel.

9.4.3 Bitcoin als een batterij

Soms wordt zelfs geopperd dat bitcoin bekeken kan worden
als een soort van batterij die de efficiéntie van
hernieuwbare energie zal verbeteren. In de zomer moeten
warmtepompen bijvoorbeeld veel minder werken, terwijl er
net dan veel elektriciteit geproduceerd wordt door
zonnepanelen. Deze overtollige energie zou gebruikt
kunnen worden om bitcoin te mijnen, waarna deze bitcoin
in de winter kunnen verkocht worden om daarmee de
nodige elektriciteit te kopen. Het gaat dan ook niet over een
echte batterijfunctie.

9.4.4 Bitcoin mining farms als tussenschakel

Daarnaast kan bitcoin mining ook gebeuren als een
tussenschakel. Groene energie kan gebruikt worden om
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bitcoin te mijnen, terwijl de warmte die geproduceerd wordt
door het mijnen vervolgens gebruikt wordt om bijvoorbeeld
een serre te verwarmen. Het verbruik van bitcoin wordt zo
teruggedrongen omdat deze energie anders rechtstreeks
zou gebruikt worden om te verwarmen. Genesis Mining is
dit aan het testen met het Greenhouse Project in Zweden,
waar veel elektriciteit geproduceerd wordt door
waterkracht en wind.

Een container met een datacenter dat 600 kW elektriciteit
verbruikt, kon een serre van 300 vierkante meter een heel
jaar een temperatuur bieden van 25 graden Celsius, zelfs bij
buitentemperaturen van 30 graden onder nul in de winter.
De lokale landbouwers kunnen hierdoor het hele jaar door
werken en voor een meer stabiele productie van voedsel
zorgen.

In een BNR Cryptocast van november 2021 was er
bovendien een verhaal over het Nederlands bedrijf SDF dat
met de warmte van bitcoin mining ook in onze regio de
kassen in de tuinbouwsector helpt verwarmen.

Een ander voorbeeld is Bitcoinbloem.com. In Noord-
Brabant werken een boer en een bitcoin mijner samen om
bloemen te telen. De bitcoin mijner koopt de elektriciteit om
bitcoin te mijnen. Hierbij produceren de toestellen zoveel
warmte, die nuttig is in de kas. Voor de boer is dit een goede
oplossing, omdat de gasprijzen door het dak zijn gegaan en
het verwarmen van zijn kas onbetaalbaar is geworden. Door
de bitcoin mijner toegang te geven tot zijn kas, krijgt hij
gratis warmte.
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Voor de mijner is dit ook een goede deal omdat hij zijn
installatie ergens kan neerzetten. Tegelijk wordt er met de
restwarmte iets gemaakt dat mensen nuttig vinden.

9.4.5 Bitcoin zorgt ook voor minder schadelijke
gassen in de atmosfeer

Wanneer de elektriciteitsvraag van bitcoin mijners gevoed
wordt door bijvoorbeeld stookoliecentrales, dan komen er
schadelijke gassen in de atmosfeer. Er zijn evenwel ook
voorbeelden bekend van bitcoin mijners die ervoor zorgen
dat er juist minder broeikasgassen in de lucht terecht
komen.

In het geval er een gasveld wordt ontdekt bij het boren naar
olie, zijn er maar enkele mogelijkheden. Waarschijnlijk is het
gasveld niet groot genoeg om de kost van pijpleidingen te
verantwoorden. Het gas kan gewoon in de atmosfeer
losgelaten worden, maar dit is de slechtste optie voor het
milieu. lets beter is dan het gas opbranden, het
zogenaamde affakkelen, zodat er CO2 vrijkomt. Maar deze
manier van werken is maar voor 75 tot 90% efficiént,
waardoor er toch nog heel wat methaan in de lucht zal
terecht komen. Een bitcoin mining container kan echter
overal geinstalleerd worden en het gas kan vervolgens
gebruikt worden om een generator elektriciteit te laten
produceren, die meteen terplekke gebruikt kan worden. Op
deze manier is bitcoin mining dus een oplossing voor het
reduceren van broeikasgassen.

De toevallige gasvelden die ontdekt worden tijdens het
boren naar olie kunnen op deze manier ingezet worden om
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mining rigs van elektriciteit te voorzien. Vrijgekomen gas
wordt dan gebruikt om ter plekke elektriciteit te
produceren, in plaats van dat er dure pijpleidingen moeten
voorzien worden om dit gas te transporteren en te
verkopen. Upstream Data heeft al 140 van dergelijke
datacenters opgezet in Canada en de VS. Een ander
succesverhaal is Giga Energy.

Volgens Crusoe Energy Systems zorgt deze manier van
werken voor een daling van 63% van de broeikasgassen die
in de atmosfeer komen. De olie-industrie die verplicht moet
vergroenen kijkt dan ook met aandacht naar deze vorm van
bitcoin mining.

De voorbije pagina's maken hopelijk duidelijk dat de
traditionele media vaak de bal misslaat door bitcoin steeds
af te schilderen als een elektriciteit verslindend monster. Er
zijn namelijk ook heel wat innovaties binnen de blockchain
wereld die dat negatieve beeld toch wat nuanceren.
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10 Altcoins

Omdat bitcoin open source is, kan iedereen die het wil de
broncode oppakken en hiermee zelf aan de slag gaan. Zo
ontstonden alternatieve munten, die we altcoins noemen.
Al in 2011 doken de eerste altcoins op. Een voorbeeld is
litecoin, die gebaseerd is op bitcoin maar wel een maximum
supply van 84 miljoen LTC heeft, terwijl bitcoin begrensd is
op 21 miljoen BTC. De block time bij litecoin is 2,5 minuten,
terwijl dit bij bitcoin 10 minuten is.

Ondertussen zijn er al meer dan 10.000 verschillende
cryptomunten in omloop en het aantal groeit haast
dagelijks.

Om een nieuwe munt te laten slagen moet er een groot
netwerk opgebouwd worden. Bij bitcoin, de eerste
cryptomunt ooit, zien we de netwerkeffecten ten volle. Er
zijn veel deelnemers aan het netwerk: gebruikers, nodes en
mijners. Je kan met de bitcoin broncode wel een nieuw
netwerk proberen op te zetten, maar alle gebruikers, nodes
en de rekenkracht van de mijners zitten in het bitcoin
netwerk. Zij gaan niet zomaar overschakelen naar een
nieuw netwerk. Veel altcoins zijn dan ook gedoemd om te
falen.

10.1 Blockchain trilemma

Veel teams lanceren een eigen blockchain project omdat ze
bijvoorbeeld willen concurreren op snelheid van
transacties. Het is belangrijk om te weten dat er zoiets is als
het blockchain trilemma. Dat stelt dat een netwerk nooit
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deze drie elementen tegelijk kan bereiken: decentraal,
schaalbaar en veilig. Een netwerk zoals bitcoin dat extreem
veilig en sterk decentraal is, zal op de basislaag moeilijk
schaalbaar zijn en dus niet zoveel transacties kunnen
verwerken per seconde. Voor de schaalbaarheid zijn er dan
oplossingen nodig op een tweede laag, zoals Lightning.

Een blockchain die op de eerste laag vlot schaalbaar en
veilig wil zijn, zal dus minder decentraal zijn. Er zijn dan ook
verschillende projecten ontstaan die zich hierin
specialiseren. Ze worden smalend DINO's genoemd:
Decentralized In Name Only. Telkens is er een duidelijke
leiding: een team of bedrijf dat de touwtjes in handen heeft
en vaak naar eigen goeddunken aanpassingen kan doen
aan de blockchain.

Omdat er zoveel cryptomunten in omloop zijn, beperken we
ons hier tot een korte bespreking van Ethereum, het
consensus mechanisme Proof-of-Stake en overlopen we
welke verschillende soorten coins of tokens er nog bestaan.

10.2 Ethereum

De op een na grootste cryptocurrency is momenteel de
Ether (ETH). Het Ethereum netwerk werd onder meer
opgezet om smart contracts mogelijk te maken. Dit zijn
slimme contracten die automatisch uitgevoerd worden als
aan bepaalde voorwaarden is voldaan. Je bezit bijvoorbeeld
tokens die obligaties vertegenwoordigen op de Ethereum
blockchain. Het smart contract zal nagaan of je recht hebt
op rente en zal vervolgens het juiste bedrag automatisch
uitkeren. Voor de 'clearing and settlement' is er bij
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traditionele obligaties nog een derde partij nodig. Deze
zorgt ervoor dat de betalingen van de emittent bij de
houder van de obligatie terecht komen. Bij Ethereum kan
deze tussenpersoon uitgeschakeld worden omdat alles
geregeld wordt via smart contracts.

Ethereum ziet zichzelf als de ‘World Computer’ waarop
allerlei diensten kunnen gebouwd worden. Ook hier speelt
het netwerkeffect sterk en geniet Ethereum van het ‘first
mover advantage’. Ondertussen zijn er diverse ‘Ethereum
killers' opgezet, die proberen om sneller en goedkoper
transacties te verwerken.

10.2.1 Slachtoffer van zijn eigen succes

Ethereum is snel na zijn lancering heel populair geworden
en er werden vele toepassingen op ontwikkeld. Zo was er in
2017 het CryptoKitties spel en werden in diezelfde periode
veel ICO's op Ethereum gedaan. Bij een ICO of Initial Coin
Offering haalt een project ETH op en krijgen de
geldschieters in ruil een nieuwe token. Velen beschouwen
dat als een nieuwe cryptomunt, maar eigenlijk is het een
token die op het Ethereum netwerk is uitgegeven.

Doordat er massaal op Ethereum werd ontwikkeld, werd
het project al snel slachtoffer van zijn eigen succes.
Transacties op Ethereum werden trager omdat er een lange
wachtrij was. Hierdoor schoot ook de ‘gas fee’ de hoogte in,
dat is de transactiekost die je moet betalen. Daarom wordt
er al een tijdje gewerkt aan een grote upgrade van het
netwerk. Ethereum heeft wel een geschiedenis van het
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missen van deadlines, dus het kan nog even op zich laten
wachten.

Ethereum wil 64 shard chains opzetten, die allemaal
transacties zouden kunnen verwerken en rapporteren aan
een soort hoofd chain. Je zou kunnen zeggen dat Ethereum
nu een overvolle snelweg is met slechts 1 rijbaan. Na de
upgrade zullen er 64 rijbanen zijn, zodat het verkeer beter
verdeeld kan worden, waardoor files worden vermeden.

Ethereum verwerkt nu pakweg 15 transacties per seconde
en zou door de upgrades richting 100.000 transacties per
seconde kunnen gaan.

10.3 Proof-of-Stake

Ethereum heeftin september 2022 het consensus algoritme
gewijzigd en de overstap gemaakt naar Proof-of-Stake, wat
een ongeziene gebeurtenis was. Het kwam eigenlijk neer op
het vervangen van de motor van een auto terwijl die aan het
rijden was.

We hebben al gezien dat het Proof-of-Work consensus
mechanisme bij bitcoin veel rekenkracht vereist en dus veel
elektriciteit verbruikt. Elke miner is namelijk constant de
hash aan het raden die aan de moeilijkheidsvoorwaarde
voldoet, waarbij uiteindelijk slechts één miner gekozen zal
worden.

Alleen de mijner die de correcte hash vindt zal beloond
worden met nieuwe bitcoin. Om deel te kunnen nemen aan
het netwerk als mijner moet je dus werken: mining

102



toestellen en elektriciteit inzetten om de hash te kunnen
vinden die voldoet aan de moeilijkheidsvoorwaarde.

Een Bitmain Antminer S19 Pro heeft bijvoorbeeld een
maximale hashrate van 110 Th/s. Een terrahash betekent
dat het toestel op 1 seconde 1.000.000.000.000 hashes kan
berekenen. En gemiddeld gezien duurt het tien minuten
vooraleer een block gemaakt wordt. Er wordt dus enorm
veel werk geleverd om nieuwe blokken te kunnen maken en
het vinden van een hash is dan ook het bewijs dat je het
nodige werk hebt geleverd (= ‘Proof-of-Work’).

Er bestaan nog andere manieren om tot consensus te
komen, maar we houden het hier op de bespreking van de
grootste uitdager: Proof-of-Stake.

10.3.1 Coins vastzetten

Bij Proof-of-Stake heb je geen dure apparatuur nodig die
veel elektriciteit verbruikt. Je hebt als deelnemer alleen een
eenvoudige node nodig. De investering die je bij bitcoin in
apparatuur doet, moet je nu gebruiken om een
welbepaalde cryptomunt aan te kopen. Je zet vervolgens
een aantal coins ‘vast’ op jouw node. Hiermee bewijs je dat
je een deel bezit van alle coins die in omloop zijn, dat je een
‘stake’ hebt (= ‘Proof-of-Stake’). Het vastzetten van de coins
noemen we dan ook staken.

Nodes worden om de beurt gekozen om een nieuw block
samen te stellen. Hoe hoger jouw stake, hoe meer kans je
hebt dat je een nieuw block mag maken en hoe vaker je dus
aan de beurt zal zijn.
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Om deel te nemen als validator moet je dus niet werken
zoals bij bitcoin, maar moet je bewijzen dat je een groot
aantal coins in je bezit hebt. In het geval van Ethereum
moeten validators minstens 32 ETH op hun node vastzetten.

Proof-of-Stake netwerken geven een bepaald rendement op
de coins die je hebt vastgezet. In het geval van Ethereum is
het rendement afhankelijk van het aantal ETH dat vastgezet
werd op nodes. Zijn er weinig validators die ETH staken, dan
is het rendement hoog, tot wel 18%. Zijn er veel validators,
dan daalt het rendement. Omdat er al veel stakers zijn is het
rendement bij Ethereum momenteel zo'n 4 tot 5%.

10.3.2 Veiligheid

Probeer je de boel te belazeren in een Proof-of-Stake
netwerk, dan zal je gestraft worden en dan zal je jouw stake
verliezen (‘slashen’ of ‘something at stake’).

Mijners die in het Bitcoin netwerk de boel proberen te
belazeren worden meteen gestraft. Ze hebben namelijk tijd,
machines en elektriciteit nodig om blokken te produceren.
Als ze geen bitcoin toegekend krijgen, draaien ze verlies. Het
is daarom belangrijk om de regels te blijven volgen. Zo weet
je zeker dat je af en toe beloond wordt met nieuwe bitcoin,
waardoor je investeringen in gebouwen en machines plus
kosten als elektriciteit en personeel kan terugverdienen.
Het Proof-of-Work model maakt bitcoin dus onaantrekkelijk
voor miners met slechte bedoelingen.

Een Proof-of-Work netwerk (PoW) kan je echter wel
aanvallen via een zogenaamde 51% attack. In dat geval zorg
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je dat je 51% van de totale rekenkracht van het netwerk in
handen hebt. Kleinere blockchain projecten die Proof-of-
Work gebruiken zijn op deze manier al succesvol
aangevallen. Omdat het Bitcoin netwerk zo groot is, is het
vrijwel onmogelijk om 51% van de rekenkracht in handen te
hebben. Het zou gigantische investeringen vereisen in
hardware en elektriciteit, waardoor zo'n aanval meer zou
kosten dan wat het zou opbrengen. Volgens Kraken
Intelligence zouden de investeringen in hardware dan
oplopen tot zo'n 8,6 miljard dollar, terwijl de elektriciteit
dagelijks 19,8 miljoen dollar zou kosten.

Een PoW netwerk kan je opzetten met een beperkt aantal
lijinen code, net omdat mijners werk moeten leveren in ruil
voor het mogen maken van een block. Een Proof-of-Stake
netwerk (PoS) kampt met meerdere problemen die opgelost
moeten worden door veel meer code te voorzien.

Bij een PoS netwerk is er bijvoorbeeld zoiets als het
"Nothing at Stake" probleem. Om bitcoin aan te vallen moet
je dus minstens 51% van de rekenkracht van het netwerk
bezitten. Bij Proof of Stake chains zou dit in theorie al
mogelijk zijn vanaf je 1% van de coins bezit. Het probleem
doet zich voor wanneer twee nodes op hetzelfde moment
een block voorstellen. Op dat moment ontstaan er twee
chains. Bij bitcoin kiezen de mijners een chain waarmee ze
verder willen werken en ze zetten hun rekenkracht
daarvoor in. Het langste chain zal winnen en alle mijners
zullen daar vervolgens op verder bouwen. Dat noemen we
ook de Nakamoto-style consensus. Hoe meer blokken er
toegevoegd worden na een transactie, hoe veiliger. De kans
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dat een transactie nog teruggedraaid wordt zal immers
sterk verkleinen of zelfs onmogelijk worden.

Als bij Proof of Stake het netwerk XYZ splitst in chain 1 en
chain 2, dan zal een node zowel op het eerste als het tweede
chain zijn stake XYZ coins hebben en dus kan er gevalideerd
worden op beide chains. Hierdoor zou een aanvaller op
chain 1 zijn XYZ coins kunnen verzenden naar een exchange
om te verkopen tegen bijvoorbeeld bitcoin, die dan snel
naar een eigen wallet wordt verzonden. Op chain 2 kan hij
tijdelijk zijn XYZ coins naar een andere wallet onder zijn
controle versturen. Wanneer hij de bitcoin van de exchange
heeft gehaald, zal hij op chain 2 zijn XYZ coins opnieuw gaan
staken. Met 1% van alle coins in handen zal de node relatief
snel een nieuw block mogen maken op chain 2. Hierdoor zal
chain 2 duidelijk het langste chain worden, waardoor alle
nodes deze chain gaan volgen. Chain 1 sterft dan uit, maar
de aanvaller heeft wel een 'double spend' kunnen doen.

Proof-of-Stake wordt dus geconfronteerd met een aantal
zwaktes die Proof-of-Work niet kent. Hierdoor moeten er
bijkomende regels worden bedacht om deze problemen te
vermijden. Er is dus veel meer code nodig om Proof-of-Stake
veilig te maken, maar hoe meer code er gebruikt wordt, hoe
groter de kans dat er nieuwe veiligheidslekken optreden.

Er zijn al diverse blockchain projecten op de markt die
volgens het Proof-of-Stake model werken, zoals
bijvoorbeeld Cardano of Algorand. Zoals eerder aangehaald
moeten zij teams kunnen overtuigen om hun project op een
jong blockchain netwerk te bouwen, wat niet altijd
eenvoudig is. En zeker nu dat Ethereum de transitie naar
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Proof-of-Stake gemaakt heeft, blijven veel projecten kiezen
voor de naamsbekendheid van Ethereum.

10.3.3 Voordelen

Een eerste voordeel vinden we in de besparing op
elektriciteit. Door de overgang naar Proof-of-Stake zal het
elektriciteitsverbruik van Ethereum sterk afnemen, naar
schatting zelfs met 99,95%. Zo zal het netwerk
aantrekkelijker worden voor mensen of investeerders die
duurzaamheid belangrijk vinden.

Proof-of-Stake maakt een blockchain ook op een andere
manier nog groener: er zal geen race meer zijn om de beste
mining machines te bezitten, waardoor de hardware
afvalberg zal verminderen. Omwille van deze redenen
zouden regelgevende instanties ook moeilijk kunnen gaan
doen over cryptomunten die Proof-of-Work gebruiken,
hoewel ik eerder in dit boek al heb toegelicht dat er bij
bitcoin mining ook positieve effecten op het milieu zijn.

Het ‘groenere’ consensusmodel zorgt voor een beter imago
van crypto bij het brede publiek. Voor institutionele
investeerders is het duurzaamheidsargument vaak erg
belangrijk. In de media wordt het Bitcoin netwerk
opgevoerd als vervuilend en wordt gezegd dat Ethereum
zich aangepast heeft om te voldoen aan de eisen van de
klimaatbeweging. Dat kan meer institutioneel geld
aantrekken zodat de sector verder kan groeien.

Grote beleggers spitsen ook hun oren als ze iets opvangen
over het rendement dat ze via staking kunnen realiseren,
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wat nu nog vaak als nadeel van cryptocurrency wordt
genoemd. Bitcoin aanhouden levert net als goud
aanhouden geen inkomen op, terwijl dat bij Ether nu wel het
geval is. Zelfs door het staken uit te besteden aan een
exchange kan het rendement nog oplopen tot 4%.

Proof-of-Stake maakt het ook veel eenvoudiger om actief te
worden als staker, terwijl er bij mining een hoge
toegangsdrempel is. Om te staken heb je geen dure
apparatuur nodig, je kan zelfs deelnemen met een
minicomputer zoals een Raspberry Pi. Hierop zet je dan het
bedrag dat je wil investeren vast, als er tenminste geen
minimum stake nodig is. Om bitcoin te mijnen zou je dat
geld moeten gebruiken om dure mining toestellen te kopen.
Daarnaast zou je een geschikte locatie moeten zoeken met
toegang tot goedkope elektriciteit. De drempel om deel te
nemen aan het netwerk ligt bij Proof-of-Work dus duidelijk
hoger.

Kijken we op lange termijn, dan kan Proof-of-Stake nog een
bijkomend voordeel hebben. Mijners in een PoW netwerk
worden nu gestimuleerd om de blockchain te beveiligen,
omdat ze een aantrekkelijke block reward krijgen: er
worden nieuwe bitcoin uitgekeerd. Dat maakt van Bitcoin
momenteel het veiligste netwerk ter wereld. Gezien er
maximaal 21 miljoen bitcoin kunnen gemijnd worden, zal
deze beloning in de verre toekomst verdwijnen en moeten
de transactiekosten voldoende zijn om mijners aan boord
te houden. Liggen de transactiekosten niet hoog genoeg,
dan zullen veel mijners vertrekken waardoor de veiligheid
van de blockchain in het gedrang komt.
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10.3.4 Nadelen

Een eerste nadeel bij Proof-of-Stake is dat de rijken steeds
sneller extra munten krijgen uitgekeerd. Je koopt
bijvoorbeeld een klein toestel en een externe hard drive
zodat je als node kan deelnemen aan het netwerk. Ditis een
investering van pakweg 200 of 300 euro. Je zet hier 100 coins
op vast en krijgt een rendement van 10% per jaar. Na 1 jaar
zal je 110 coins bezitten. Na het tweede jaar worden dat 121
coins en na het derde jaar 133,1 coins. Het is de kracht van
de samengestelde intrest die je aan het werk ziet. Zelfs
zonder bijkomende investeringen zal je jaarlijks toch meer
nieuwe coins uitgekeerd krijgen.

Bij bitcoin werkt dit helemaal anders. Wil je als mijner meer
bitcoin ontvangen, dan moet je bijkomend investeren in
heel dure apparatuur. Sterker nog: als je stopt met nieuwe
apparatuur kopen, zal je ook steeds minder bitcoin kunnen
mijnen omdat jouw machines te traag geworden zijn. Om
als mijner relevant te blijven, moet je dus constant
investeren in apparatuur.

Een tweede nadeel is het hogere risico op downtime en
veiligheidslekken. Zoals al aangehaald is er veel meer code
nodig om een PoS netwerk te draaien, waardoor er meer
ruimte blijft voor fouten in de code. Dat kan een aanval op
het netwerk makkelijker maken. Het kan er ook voor zorgen
dat het netwerk plat gaat en nodes vastlopen als er iets
gebeurt dat niet voorzien is.

Een derde nadeel is het gebrek aan connectie met de echte
wereld. Aanhangers van ‘hard geld' vinden dat er moeite
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moet gedaan worden om geld te produceren, net dat aspect
maakt het ook schaars. Bij bitcoin is er dan ook een
productiekost, elektriciteit die ingezet moet worden en werk
dat geleverd moet worden. Bij Proof-of-Stake valt dat
helemaal weg, wat minder geloofwaardigheid geeft aan een
dergelijke cryptomunt. Om deze reden zal bitcoin als
digitaal goud overeind blijven.

Tenslotte kan een Proof-of-Stake netwerk ook meer
gecentraliseerd worden. Bij Ethereum bieden exchanges
aan om jouw ether te staken, waardoor deze ETH op een
node van de exchange terecht komt. En zo zouden we
kunnen evolueren naar minder nodes die vooral gerund
worden door gecentraliseerde partijen, die op hun beurt
naar de pijpen van regulatoren zouden kunnen dansen. Dat
zou meer risico betekenen op censuur en het weigeren van
bepaalde transacties.

Al vrij snel na de overgang van Ethereum naar PoS bleek dat
meer dan 40% van de nieuwe blokken gemaakt werden
door twee adressen, die toebehoorden aan Coinbase en
Lido. Zo'n 30% van de staked ETH zat bij Coinbase, Kraken
en Binance. Lido Finance tekende voor zo'n 31%. Hoewel
deze partijen meestal werken in opdracht van kleine
beleggers die hun ETH vastzetten, zorgt dit voor een
centralisatie die blockchain liefhebbers niet graag zien.

Zo bekeken is bitcoin dan weer veel veiliger en onstopbaar
door de autoriteiten. Bitcoin zal dan ook populair blijven bij
mensen die decentralisatie belangrijk vinden.

110



Hoewel beide methodes hun voor-en nadelen hebben, zijn
er vurige voorstanders en tegenstanders van Proof-of-Work
of Proof-of-Stake, die het liefst het concurrerende
consensus mechanisme compleet willen uitroeien.

10.4 Verschillende soorten tokens

Altcoins kunnen we ook nog onderverdelen in verschillende
soorten, elk met hun eigen nut en toepassingsgebied.

10.4.1 Utility tokens

Heel vaak worden er coins uitgegeven die bedoeld zijn om
te gebruiken op een bepaald platform. Zo kan je denken aan
een coin die een exchange kan uitgeven, waarmee de
klanten korting krijgen op de tarieven of bepaalde extra’s
kunnen krijgen.

Er zijn bijvoorbeeld partijen die prepaid creditcards of
debitcards uitgeven, die gekoppeld worden aan een crypto
wallet. Op deze manier kan je jouw cryptovaluta uitgeven in
de winkel, zonder dat je ze eerst weer moet verkopen,
omzetten in euro en naar jouw bankrekening sturen.

Klanten kunnen dan extra's krijgen wanneer ze een bepaald
aantal native tokens in bezit hebben. Denk dan aan
cashbacks, waarbij de uitgaven van de klant deels worden
terugbetaald.

Het gaat hierbij dan ook steeds over utility tokens: in een
bepaald ecosysteem geven deze tokens kortingen of andere
voordelen aan de bezitters.
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10.4.2 Security tokens

Een security token verwijst altijd naar een onderliggende
waarde. In deze nieuwe wereld is alles mogelijk, dus we zien
ook mengvormen ontstaan die in de traditionele financiéle
wereld niet bestaan.

Een blockchain project kan er bijvoorbeeld voor kiezen om
een ICO te doen of een Initial Coin Offering, vergelijkbaar
met een beursgang bij aandelen. Na de ICO krijgen de token
houders het recht op een uitkering van een deel van de
omzet. In de traditionele financiéle wereld geeft een
aandeel je zeggenschap in het bedrijf en heb je recht op een
deel van de winst als het goed gaat. In de crypto wereld zijn
er diverse projecten die wekelijks of maandelijks een
bepaald percentage van de omzet uitkeren aan de houders
van de tokens. Deze tokens lijken op aandelen omdat je
verwachte toekomstige stromen aan inkomsten kan gaan
voorspellen. Het zijn echter geen aandelen, want je bent
geen mede-eigenaar van het project en je moet niet
wachten tot het project winstgevend wordt vooraleer je een
vergoeding zoals een dividend mag verwachten.

Een andere vorm van security tokens zijn dan weer eerder
obligaties. Hierbij wordt geld opgehaald, waarbij de token
houders beloofd wordt dat ze het ingelegde geld zullen
terugkrijgen met een bepaalde extra beloning, net zoals de
rente op een obligatie. Nog een andere mogelijkheid is dat
er met de inleg van de token houders vastgoed gekocht
wordt om te verhuren. Per saldo gaat het dus vaak over
activiteiten die ook in de traditionele financiéle sector
bestaan, maar die via crypto tokens in een nieuw jasje
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worden gestoken en waarbij er veel meer mogelijkheden
zijn omdat er nog geen of amper regulering bestaat.

10.4.3 Memecoins

De memecoins zijn een speciaal ras onder de
cryptomunten. De eerste bekende memecoin was
Dogecoin, die als grap gestart werd, als een soort van
parodie op bitcoin.

Bedenker Jackson Palmer kijkt ondertussen met ongeloof
naar de koersbewegingen van Dogecoin. In 2018 bereikte
de munt een marktkapitalisatie van meer dan 1 miljard
dollar, vermoedelijik omhoog geduwd door nieuwe
cryptobeleggers die 'goedkope’ munten zoeken. Eind 2017
was Dogecoin te koop voor minder dan $0,001 per stuk, in
2021 werd even meer dan $0,5 betaald. Nieuwe
cryptobeleggers kopen blijkbaar liever duizenden stuks van
munten als Dogecoin in plaats van dat geld te investeren in
bijvoorbeeld 0.3 Ethereum.

Jackson Palmer zei eerder al dat Dogecoin vooral een
barometer is voor de cryptozeepbel en overmatige
speculatie. Dogecoin bleef echter wel een grote community
hebben, die vooral bezig was met eerder grappige of
ongelooflijke projecten. De Dogecoin community heeft
bijvoorbeeld geld ingezameld om het Jamaicaans
bobsleeteam naar de Olympische Spelen te sturen of om de
NASCAR stockcar racer Josh Wise te sponsoren.

In 2020 ging de koers van Dogecoin fors hoger onder impuls
van Elon Musk, die allerlei tweets over de cryptomunt
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plaatste. Ook andere beroemde mensen, zoals Kiss zanger
Gene Simmons, zorgden voor bijkomende aandacht voor de
munt. En miljardair Mark Cuban zei: "Als ik moest kiezen
tussen het kopen van een loterijticket of Dogecoin, dan zou
ik Dogecoin kopen." Door de massale aandacht ging de
Dogecoin koers de hoogte in en kwam de marktkapitalisatie
al gauw boven de 10 miljard dollar uit.

Door het succesverhaal van Dogecoin ontstonden er ook
andere memecoins. Shiba Inu heeft de mosterd duidelijk
gehaald bij Dogecoin. In augustus 2020 werd Shiba Inu
gelanceerd als de 'Dogecoin killer'. Technisch gezien gaat
het over een ERC-20 token die op de Ethereum blockchain
draait. De naam van de munt verwijst naar het gelijknamige
Japanse hondenras dat symbool staat voor de Dogecoin.

Eind 2021 ging Shiba Inu als een raket de hoogte in. Zo werd
de coin opgenomen bij diverse crypto exchanges, waardoor
meer gebruikers toegang kregen tot deze token. En
opvallende koersstijgingen trekken al snel nieuwe traders
aan die mee willen profiteren van de hype en de koers dus
nog hoger sturen. Mensen die de stijging van Dogecoin
gemist hadden, hoopten dat ze met Shiba Inu een tweede
kans kregen.

De meeste van deze coins hebben weinig echte inhoud,
maar zijn eerder gericht op speculatie. Als een dergelijke
coin erin slaag om een hele community rond zich te
bouwen, dan duwen al deze speculanten de prijzen hoger.

Uiteindelijk zijn al deze memecoins een groot casinospel.
Mensen vinden het niet erg om een groot risico te lopen op
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het verlies van een kleine inleg, als ze denken dat er een
kleine kans bestaat op een enorm grote winst.

Heel wat mensen vinden het bovendien ook leuk om veel
tokens te bezitten. Tegen een prijs van zo'n €0,00006 kan je
al snel 1 miljoen Shiba Inu's bezitten. De speculanten vinden
dan ook dat Shiba Inu erg 'goedkoop' is, terwijl dat uiteraard
relatief is. Er kunnen maar liefst 589.738.956.207.004 Shiba
Inu's in omloop zijn, wat toch een groot contrast is met
bitcoin waar er maximaal 21 miljoen van kunnen gemijnd
worden.

10.4.4 Stablecoins

Een speciaal soort altcoins zijn de stablecoins. Dit zijn
tokens die op een netwerk als Ethereum, Tron, Algorand,
Solana of een andere blockchain uitgegeven worden. De
tokens zijn gekoppeld aan een fiat munt zoals de dollar. Op
deze manier kunnen bitcoin handelaars snel in- en
uitstappen zonder het cryptocurrency ecosysteem te
verlaten.

Stablecoins ontstonden omdat crypto exchanges vaak
problemen hadden om een stabiele bankrelatie op te
bouwen. Hun rekeningen bij de bank werden dus vaak
opgezegd, omdat banken uiteraard vrezen voor
witwasoperaties die via crypto opgezet worden.

Om hun gebruikers de mogelijkheid te bieden om hun
blootstelling aan cryptomunten af te bouwen, werden er
speciale tokens gelanceerd die gekoppeld werden aan een
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fiat munt als de dollar. In dat geval zou 1 token altijd
inwisselbaar moeten zijn tegen 1 echte dollar.

Stablecoins combineren de snelheid van de cryptocurrency
markten met de stabiliteit van fiat munten. Ze zijn daardoor
ook populair geworden voor andere doeleinden dan puur
crypto trading. Via een stablecoin kan je snel geld
overmaken van bijvoorbeeld Japan naar Europa. Binnen
enkele ogenblikken komt het geld al aan bij de
bestemmeling. Bij traditionele overschrijvingen kan geld
dagenlang onderweg zijn. Om deze reden maken
internationale crypto fondsen vaak gebruik van stablecoins
om bijvoorbeeld te investeren in een startup in een ander
land. Stablecoins zijn 24 op 24 en 7 op 7 beschikbaar, terwijl
de forexmarkt in het weekend gesloten is.

Er zijn ook nog andere redenen waarom stablecoins sterk
groeien. In sommige landen met zwakke munten is het
verboden om een dollar rekening te hebben, omdat de
bevolking anders zou viuchten naar deze munt. Vaak zijn er
nog geen regels over het bezitten van cryptomunten en
stablecoins, waardoor de inwoners al snel de stap zetten
naar een dollar stablecoin.

Hoe zit het met de dekking?

Een probleem bij stablecoins is dat je opnieuw een centrale
partij moet vertrouwen. Je moet dus geloven dat de partij
die de stablecoin uitgeeft ook echt eerlijk is.

Tether is de grootste stablecoin die voor meer dan 80
miljard dollar aan tokens heeft uitgegeven, zogenaamde
USDT. Tether heeft geen al te beste reputatie en er zijn dan
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ook alternatieven zoals de USDC of USDP, die wel meer
vertrouwen genieten.

Telkens wanneer er 1 nieuwe USDT of USDC wordt
uitgegeven, zou deze token dan ook gedekt moeten zijn
door 1 echte Amerikaanse dollar. In de realiteit blijkt dat niet
noodzakelijk het geval te zijn.

Tether moet rapporteren hoe de voorraad USDT gedekt is
en deze cijfers kunnen flink fluctueren. Op basis van cijfers
van 2021 bleek een USDT voor slechts 10% gedekt door
echte Amerikaanse dollars die cash werden aangehouden.
Ongeveer 50% was gedekt door commercial paper of
'kortlopend papier', kortlopende obligaties van bedrijven
dus. De rest was volgens Tether gedekt door andere
leningen, overheidsobligaties of investeringen, tot zelfs
investeringen in cryptomunten als bitcoin.

Als het ging over kortlopend bedrijfspapier, dan was het
echter niet zo duidelijk in welke obligaties Tether juist
belegd had. Dat maakte de stablecoin wel kwetsbaar voor
grote schokken. Stel maar eens voor wat er met Tether zou
gebeuren als de wankele Chinese vastgoedreus Evergrande
zou omvallen en als zou blijken dat Tether hier veel
obligaties van had.

Tether zelf drukt de markt op het hart dat ze geen papier
van Evergrande bezitten. Meer dan de helft van het papier
zou volgens Tether minstens A-2 zijn, wat de op een na
beste rating is die kortlopend papier kan krijgen.

Onder druk van de markt is Tether wel begonnen met het
afbouwen van de blootstelling aan dergelijk bedrijfspapier.
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Er wordt nu meer belegd in Amerikaans overheidspapier,
wat uiteraard één van de meest liquide markten ter wereld
is.

Kijken we echter naar de concurrerende stablecoin USDC,
dan zien we wel veel meer transparantie en veel minder
risico. Van de 54 miljard USDC die in juli 2022 in omloop was,
was 42 miljard geinvesteerd in US Treasury's en 12 miljard
in cash bij gereguleerde Amerikaanse financiéle
instellingen.

Meer regulering op komst

Jerome Powell van de Amerikaanse Fed zei eerder al dat
stablecoins vergelijkbaar zijn met bankdeposito's of
geldmarktfondsen en dat ze dus op een gelijkaardige
manier moeten gereguleerd worden. Powell zei ook dat
kortlopend bedrijfspapier meestal een goede belegging is
die heel liquide is en dus snel te gelde gemaakt kan worden.
Maar bij een grote financiéle crisis zou deze markt weleens
helemaal kunnen opdrogen, omdat iedereen tegelijk zijn
papier in dollars wil omzetten. Handel is dan niet meer
mogelijk en de koers van het papier crasht dan, waardoor
ook de waarde van 1 USDT fors van 1 echte dollar kan
beginnen afwijken.

De toezichthouders zullen vermoedelijk willen ingrijpen op
de stablecoin markt om voor meer veiligheid en
transparantie te zorgen voor de eindgebruiker.

Door de omvang van de stablecoins zijn de uitgevende
instellingen grote spelers geworden op de markten.
Turbulentie bij een stablecoin kan op die manier ook voor
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een groot effect zorgen op de markt voor obligaties, wat dan
weer voor besmettingsgevaar kan zorgen bij andere spelers
die op deze markt actief zijn. Dit zou zich kunnen voordoen
wanneer de uitgever van een stablecoin plots veel papier
moet verkopen en zo de koersen laat crashen.

Daarnaast bestaat er altijd het gevaar op regelrechte
corruptie van een stablecoin uitgever. Omdat 1 USDT
evenveel waard is als 1 echte Amerikaanse dollar, zou
Tether in de verleiding kunnen komen om ongedekte
USDT's te minten. Deze zou Tether aan bedrijven kunnen
geven in ruil voor commercial paper, dat zo op de Tether
balans terecht zou komen. Op die manier wordt de balans
opgeblazen voor buitenstaanders, waardoor het lijkt dat
Tether veel papier gekocht heeft met echte dollars. Maar in
realiteit gaat het dan over gebakken lucht.

Moest een stablecoin als Tether dus echt in de problemen
komen, dan zal er een liquiditeitsschok door de
cryptocurrency markten gaan. Dat kan in eerste instantie de
koersen van bitcoin en andere cryptomunten onder druk
zetten. Deze munten worden namelijk vaak gekocht door
gebruik te maken van USDT en dat scenario valt dan weg.

Anderzijds is het zo dat er bij een vertrouwenscrisis gevlucht
wordt naar een veilige haven. In de cryptowereld blijft
bitcoin de kingmaker. Crypto handelaren die uit altcoins
willen stappen gaan dan waarschijnlijk hun toevlucht
zoeken in bitcoin.
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10.5 Analyse altcoins

Er zijn enkele manieren om een blockchain project te
onderzoeken en om te bepalen of een cryptomunt een
investering waard kan zijn.

10.5.1 De market cap

De marktkapitalisatie is niets anders dan de prijs van een
coin vermenigvuldigd met het aantal coins datin omloop is.

Op de website Coinmarketcap.com staat een rangschikking
volgens marktkapitalisatie. Cryptomunten die niet in de top
50 of 100 staan zijn vaak al eerder obscure projecten. Hoe
lager de rang, hoe minder bekend het project is. Soms is dat
omdat het over nutteloze projecten gaat of omdat het over
oplichting gaat. Heel soms kan het ook zijn dat het over een
parel gaat die de brede markt nog moet ontdekken. In ieder
geval is het risico groter als het over onbekende munten
gaat. De kans dat een project faalt is uiteraard altijd sterk
aanwezig, maar wordt toch groter als het over onbekende
coins gaat.

10.5.2 Verhandeld volume

Op Coinmarketcap vind je ook het verhandeld volume over
de voorbije 24 uren. Het is het totaalbedrag waarvoor in
deze periode gekocht en verkocht werd. Onder ‘market’ kan
je de exchanges vinden waarop de coin verhandeld wordt.

Voor Ethereum zal het verhandeld volume op bijvoorbeeld
10 miljard dollar liggen, terwijl je terecht zal kunnen op
honderden exchanges. Voor een onbekende coin kan het
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volume erg laag zijn, van enkele honderden tot misschien
enkele duizenden of tienduizenden dollars op een dag. Je
zal zo'n coin ook maar op één of een paar exchanges
kunnen verhandelen en meestal gaat het dan ook over
exchanges met een bedenkelijke reputatie.

Wanneer het volume bijvoorbeeld 2.000 dollar per dag is en
je wil voor 5.000 dollar kopen, dan kan je op je eentje de
markt ontwrichten en de prijs flink hoger sturen. Bij zulke
lage volumes zit je ook gevangen in de munt. Bezit je meer
dan wat er dagelijks verhandeld wordt? Dan zal je de
marktprijs sterk doen dalen wanneer je jouw coins probeert
te verkopen. We zeggen dan dat er een gebrek aan
liquiditeit is.

Je kan dus de markt ontwrichten door te handelen in deze
coins, iets wat ook oplichters begrijpen. Coins met een laag
dagelijks volume worden daarom ook vaak gebruikt door
pump & dump schemes. Oplichters kopen zich langzaam in
en proberen de coin vervolgens in chatgroepen te
promoten. Ze proberen de koersen op te pompen, wat vaak
ook lukt. De stijging trekt weer nieuwe kopers aan, waarna
de oplichters hun coins dumpen tegen hoge prijzen. De prijs
crasht daarna weer.

In het algemeen zouden we kunnen stellen dat het opletten
geblazen is als het dagelijks volume onder de 1 miljoen
dollar ligt. In principe geef je dus de voorkeur aan de grotere
cryptomunten die erg liquide zijn en op betrouwbare
exchanges verhandeld worden.
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10.5.3 De supply

Belangrijk om te weten is ook hoeveel coins er in omloop
zijn. Het geeft een inzicht in de eventuele schaarste. Op
Coinmarketcap kan je de circulating supply aflezen; ditis het
huidige aantal coins op de markt. Bij sommige projecten
zoals bitcoin staat er ook een maximum supply. Dit is het
maximum aantal coins dat ooit gemaakt zal worden. Bij
bitcoin is dit 21 miljoen, bij Litecoin is dit 84 miljoen.

Kijken we naar de cryptomunt XRP, dan zien we op moment
van schrijven een circulating supply van 48 miljard XRP,
terwijl de maximum supply op 100 miljard stuks ligt. Het
aantal XRP in omloop kan dus nog ruim verdubbelen, terwijl
bij bitcoin op het moment van schrijven haast 19 miljoen
van de 21 miljoen BTC gemijnd zijn. XRP is dus veel minder
schaars dan bitcoin, waardoor de prijs per munt ook veel
lager zal liggen.

Als er geen maximum supply is opgegeven, dan zullen er tot
in het oneindige nieuwe coins kunnen gemaakt worden.
Denk aan een project dat gebruik maakt van het Proof-of-
Stake protocol en jaarlijks 5% nieuwe coins maakt. Je weet
dan dat het aantal coins elk jaar met 5% zal groeien en dat
je dus te maken hebt met een inflatoire munt. De inflatie
heeft altijd een impact op de waarde van de munt.

10.5.4 De exchanges

Geef de voorkeur aan cryptomunten die verhandeld
worden op bekende exchanges met een goede reputatie.
Een exchange als Bitvavo, Litebit, Bitcoin Meester, Kraken,
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Coinbase of Binance zal een token alleen maar listen na een
grondig onderzoek. Ze kijken dus zelf na of het over een
betrouwbaar project gaat en doen een kwaliteitscontrole.
Uiteraard kan de exchange de bal nog misslaan, maar het
maakt het risico voor de leek wel wat kleiner om in de val te
lopen van pure oplichterij.

Besef wel steeds dat cryptomunten heel sterk kunnen
fluctueren en altcoins die op grote exchanges staan dalen
ook met 80% of meer tijdens berenmarkten. Of hou het
Terra / LUNA debacle in het achterhoofd. Doordat de
stablecoin UST zijn koppeling met de dollar kwijtspeelde
implodeerde LUNA ook. De token daalde in snel tempo van
meer dan 90 euro naar O euro, terwijl LUNA op alle grote
exchanges verhandeld werd.

10.5.5 Whitepaper

Elke nieuw project wordt uit de doeken gedaan in een 'white
paper', een document waarin alle details staan over het
idee, de roadmap en eventueel informatie over de ICO.

Zaken die je zeker zal willen lezen zijn de geschiedenis van
het project, informatie over het team en de adviseurs, uitleg
over de producten die eventueel al op de markt zijn en
uitleg over de producten of features die ontwikkeld zullen
worden met de opbrengst van de ICO. Vaak kan je deze
laatste informatie ook terugvinden in een visuele 'roadmap’,
waarbij dus overzichtelijk wordt voorgesteld welke doelen
er wanneer bereikt moeten worden.
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De whitepaper bevat liefst ook projecties of voorspellingen
over hoe de omzet, het aantal gebruikers enzovoorts zal
evolueren in de komende jaren. Welke kansen liggen er in
de markt, hoe speelt het project daar op in?

Tenslotte wil je ook duidelijke informatie over de tokens
lezen. Hoeveel tokens worden er gemaakt? Hoeveel tokens
krijgt het team en de adviseurs? Wanneer mogen zij hun
tokens verkopen? Welke beloningen zijn er voor de token
houders? Hoe wordt de ICO praktisch geregeld? Moet je
bijvoorbeeld zelf ether of bitcoin sturen van een wallet
waarna je meteen tokens geleverd krijgt? Of moet je een
account aanmaken op de website en daar de tokens
bestellen?

10.5.6 Is het project reeds actief?

Een ICO van een project dat nog niet verder staat dan een
simpel idee is natuurlijk risicovoller dan een ICO van een
onderneming die al actief is op de markt. Zo zou een reeds
bestaande exchange zelf met een token kunnen komen om
geld op te halen. Dat geld zal dan gebruikt worden om
verder te investeren in het reeds bestaande platform en er
zullen bepaalde voordelen bedacht worden voor de token
houders. Dat maakt het risico voor de investeerder al wat
minder.

10.5.7 Controleer het team

Doe een grondige background check van het team achter
de ICO. Kijk naar hun loopbaan en controleer of de
oprichters voldoende ervaring hebben opgebouwd. Een ICO
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die wordt geleid door een voormalig team van een
ronkende tech gigant heeft natuurlijk al een streepje voor.
Verder is het ook nuttig om te bekijken of de oprichters al
wat ervaring hebben in de cryptowereld. Al deze vragen
moet je wel stellen om eventueel bedrog en oplichting zo
snel mogelijk te ontdekken.

Een interessante case in dit geval is de ICO van de Centra
token. Dit bedrijfje wou VISA prepaid creditcards op de
markt brengen, gekoppeld aan een cryptocoin wallet. Ze
schakelden bokslegende Floyd Mayweather in om hun
munt te promoten en haalden zo 30 miljoen dollar op. Het
bedrijf was opgericht door twee 26-jarige vrienden met
geen ervaring in de financiéle sector. Ze werden bijgestaan
door een oudere CEO Michael Edwards die voorheen voor
Bank of America werkte. Alleen bleek later dat deze CEO niet
bestond en dus verzonnen was. Er bleek ook geen enkele
samenwerking te bestaan met VISA. Het bedrijfje had
grootse plannen maar had nog geen enkele stap
ondernomen om deze te realiseren. Naast Visa hield ook
Mastercard de boot af. Verder bleek dat één van de
oprichters al veroordeeld was voor oplichting en fraude.
Omuwille van deze case hebben regulatoren wereldwijd al
gewaarschuwd voor nieuwe coins die gepromoot worden
door beroemdheden.

Bij de kleinere ICO's kan je vaak rechtstreeks vragen stellen
aan de CEO of de top van het bedrijf. Ze organiseren
bijvoorbeeld een webinar of hebben een Telegram groep
waarin iedereen zijn vragen kan stellen. Maak hiervan
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gebruik als je nog met vragen zit na het lezen van de white
paper.

10.5.8 Is de technologie wel disruptief?

De ICO's die de mooiste toekomst voor zich hebben zijn
uiteraard de projecten die de werking van een sector totaal
kunnen ontwrichten. Denk bijvoorbeeld aan de manier
waarop Uber de traditionele taxisector op zijn kop heeft
gezet. Veel diensten die wij nu kennen zouden ook op een
gedecentraliseerde manier kunnen georganiseerd worden,
waardoor er geen ‘big tech’ meer achter schuilgaat.

10.5.9 Is er een hard cap?

Heel belangrijk bij de uitgifte van nieuwe coins is een
zogenaamde 'hard cap', een maximum aantal coins dat
uitgegeven zal worden. Zo wordt er bijvoorbeeld op
voorhand bepaald dat er maximaal 15 miljoen dollar wordt
opgehaald. Onverkochte tokens moeten na de ICO
vernietigd worden, waardoor je als token holder
procentueel gezien een groter belang krijgt. Je koopt
bijvoorbeeld 1.000 tokens terwijl er maximaal 100.000
tokens worden uitgegeven. Wanneer uiteindelijk blijkt dat
slechts 50.000 tokens verkocht zijn, dan heb je 2% van het
project in handen in plaats van 1%.

Sommige ICO's hebben geen hard cap en zullen dus tokens
blijven uitkeren zolang er mensen geld blijven storten.
Hierdoor kan iedereen die dat wil de tokens kopen.
Wanneer de tokens uiteindelijk gelist worden op de
exchanges is er minder kans op opwaartse prijsdruk.
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ledereen heeft namelijk tokens kunnen kopen tijdens de
ICO.

10.6 Wees voorzichtig in het altcoin
casino

Omdat het aanbod aan coins zo groot is, spreken we over
een altcoin casino. Misschien heb je wel geluk en kan je een
enorme winnaar vinden, maar net zoals in het casino is de
kans veel groter dat je teleurgesteld naar huis moet gaan.
Zolang je beseft dat het over een gokje gaat, is er niets aan
de hand. Investeer dus zeker niet je ganse vermogen in één
of enkele van deze kleine coins, die allemaal nog moeten
bewijzen dat ze wel kunnen blijven bestaan.

Altcoins hebben inherent een hoger risico omdat het vaak
over jonge blockchain netwerken gaat die nog geen zware
marktomstandigheden hebben meegemaakt. Bovendien is
er altijd de mogelijkheid op kwetsbaarheden in de code of
in smart contracts, waardoor hackers coins kunnen stelen.

Naast de technologische zwakheden, worden deze
projecten ook vaak gerund door mensen die je niet kan
vertrouwen. In een poging om de UST stablecoin weer naar
1 dollar op te drijven, werden door Terra massaal veel LUNA
tokens gemint, waardoor deze uiteraard allemaal
waardeloos werden. Werd er nog 90 euro betaald voor een
LUNA token, dan was de prijs een maand later gecrasht tot
amper 0,00004 euro.

Nieuwe cryptobeleggers hebben zo aan den lijve
ondervonden waarom bitcoin populair is bij de ervaren
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crypto investeerders. Er zullen maximaal 21 miljoen bitcoin
in omloop komen en dat ligt vast in het protocol, dat
beschermd wordt door de mijners en de nodes. Niemand
kan beslissen om nieuwe bitcoin bij te maken. Projecten
zoals LUNA hebben een team dat beslissingen neemt en zij
besloten om zo maar even 6,5 triljoen nieuwe LUNA tokens
bij te maken.

Om een aanval op de LUNA blockchain te voorkomen,
werden trouwens ook de nodes en dus het hele netwerk
stopgezet. Bij een gedecentraliseerd netwerk zoals bitcoin
is er geen leiding die het hele netwerk naar believen kan
stopzetten en weer opstarten. Veel altcoin projecten
beweren dus gedecentraliseerd te zijn, terwijl dat in de
praktijk niet zo is.

In elke grote crypto bull markt duiken er wel projecten op
die heel populair worden en die op alle grote exchanges
gekocht kunnen worden. Achteraf blijken ze waardeloos of
zelfs pure oplichting te zijn. We horen dan ook vaak
verhalen van mensen die heel hun vermogen kwijtgespeeld
hebben omdat ze alles hadden geinvesteerd in een project
dat ten onder gaat.

Denk eraan: je kan blootstelling krijgen aan de cryptomarkt
door het kopen van bitcoin. Altcoins zijn gevaarlijker, dus als
je dit toch wil doen, zorg dan voor een goede spreiding. En
investeer tenslotte maar een klein deel van je totale
beleggingsportefeuille in crypto.

There is a very easy way to return from the crypto shitcoin
casino with a small fortune: go there with a large one.
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11  Metaverse, web3 en NFT's

Vanaf 2021 is er enorm veel inkt gevloeid over NFT's en de
metaverse. Toen Facebook topman Mark Zuckerberg
aankondigde dat hij de naam van de moedergroep zou
veranderen in Meta Labs, kreeg ook de massamedia
interesse. Laten we even bekijken over wat het juist gaat.

11.1 The Metaverse

Wat is de metaverse? Een duidelijke definitie bestaat er niet,
maar ik ga toch een poging doen om deze wereld wat uit te
leggen. In feite is het niets anders dan een virtuele realiteit
die verder bouwt op het internet dat we al kennen. Door te
werken met VR of virtual reality brillen zal het voelen alsof
we in een andere wereld zijn, terwijl we gewoon thuis in de
huiskamer blijven.

De lockdowns maakten Zoomen of videobellen ontzettend
populair, maar praten tegen een scherm zorgde ervoor dat
we een soort van afstand ervaarden. Veel mensen snakten
dan ook naar vergaderingen in een echte kantooromgeving
waar we mensen kunnen zien.

Daarom zijn er al kantooromgevingen ontwikkeld in virtual
reality. Sommige bedrijven laten zelfs ‘digital twins’ bouwen
of exacte virtuele kopieén van hun kantoren. In deze
virtuele kantoren kan vervolgens vergaderd worden.
Mensen zetten thuis een headset op en krijgen een
immersieve ervaring alsof ze echt op kantoor aanwezig zijn.
Je zal dan digitaal weergegeven worden als een avatar.
Momenteel gaat het nog over getekende figuurtjes, maar op
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termijn zouden het echte digital twins moeten worden,
zodat het ook voor je gesprekspartners lijkt alsof je echt
aanwezig bent.

Naast deze virtuele werelden is er ook zoiets als AR oftewel
augmented reality. Dit is een digitaal laagje dat over de
echte wereld wordt gelegd. Zo kan je een virtuele
dinosaurus door je tuin laten lopen. Ook hier zal je dus
opnieuw een bril of een ander apparaat moeten gebruiken.
Het blijft nog wel wachten op het ‘iPhone moment'. Apple
zette destijds de standaard voor smartphones door een
toestel met een groot touch screen op de markt te brengen,
wat voor een snelle adoptie zorgde. De huidige VR brillen
ziin nog wat onhandig, maar de technologie wordt
razendsnel verder ontwikkeld.

11.1.1 Een overvioed aan virtuele werelden

Er zijn momenteel al verschillende games die in een virtuele
wereld gespeeld worden. Denk aan het populaire Fortnite,
Minecraft of Roblox. Gebruikers kunnen rondwandelen in
deze werelden en zelf huizen bouwen of objecten
ontwerpen. Er zijn zelfs al virtuele concerten of
trouwpartijen geweest.

Volgens het ideaalbeeld zou er echter maar één metaverse
bestaan, waarin al deze virtuele werelden aan mekaar
gekoppeld worden. Je krijgt dan interoperabiliteit, waarbij je
met de avatar die je in het ene spel hebt aangekleed,
naadloos kan binnentreden in een ander spel. Het valt nog
af te wachten of dit allemaal wel realiteit zal worden. De
virtuele wereld waar Meta of Facebook aan werkt, lijkt
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eerder op een ‘walled garden'. Zij zullen hun creatie ‘Horizon
Worlds' dus waarschijnlijk afschermen voor andere spelers.
Bovendien lijkt het gewoon op een flauw afkooksel van een
Web3 sausje dat over een Web2 product wordt gegoten.

11.1.2 Wat is Web3?

In het kort gezegd zal Web3 ervoor zorgen dat gebruikers
opnieuw eigenaar worden van hun data. Momenteel wordt
onze data bewaard door big tech, wat vanuit privacy
overwegingen niet ideaal is.

Voor Web3 is decentralisatie belangrijk, wat we uiteraard
vinden in blockchain netwerken. Deze kunnen gebruikt
worden om aan te tonen dat je eigenaar bent van bepaalde
data of virtuele objecten.

Wie vandaag items maakt in een virtueel spel, is eigenlijk
geen eigenaar van deze objecten. Ze behoren toe aan de
uitgever van de game. Stop je met spelen en sluit je jouw
account, dan ben je al je arbeid kwijt. Dit verandert als het
een NFT is. Die zou je moeten kunnen meenemen naar een
ander universum.

Daarnaast zouden deze hele werelden bestuurd kunnen
worden vanuit de community. In plaats van big tech, waar
de macht bij enkelingen ligt, wordt het bestuur verdeeld
over de gebruikers. Dit is mogelijk via zogenaamde DAO's,
oftewel  Decentralized Autonomous  Organizations.
Eigenaars van tokens kunnen dan meebeslissen over de
verdere ontwikkeling van een project.
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11.2 NFT’s

Een NFT of non-fungible token is een unieke token waarvan
maar 1 exemplaar bestaat en die dus niet vervangbaar is.
Op de Ethereum blockchain worden heel wat van dergelijke
tokens gelanceerd. De ETH munt is zelf trouwens wél
fungible of vervangbaar. Als je op zaterdag en zondag
telkens 1 ether koopt en volgende week 1 ether wil
verkopen, dan maakt het niet uit of je de ether van zaterdag
of zondag verkoopt. Beide cryptocurrency coins zijn
vervangbaar en niet uniek identificeerbaar. Een non-
fungible token is dat wel.

Dankzij een NFT kan je bijvoorbeeld in een virtueel spel een
stukje land verwerven. De NFT verwijst in dat geval naar een
specifiek stuk land. Wie de token in bezit heeft, is de
eigenaar. Je kan deze token of dit stukje land vervolgens
verder verkopen aan iemand anders. Omdat deze
transacties geregistreerd worden op de blockchain, kan je
altijd opzoeken wie er voor jou eigenaar is geweest van deze
token.

Invirtuele werelden zoals The Sandbox worden nu al lappen
grond verkocht voor miljoenen euro's. De koper wordt
werkelijk eigenaar van dit stukje virtuele wereld en kan dit
naar eigen keuze inrichten. Het vele werk dat je
geinvesteerd hebt in het bouwen van een virtueel huis kan
je verzilveren door de NFT te verkopen.

132



11.2.1 Wie koopt virtuele items?

Kinderen hebben vandaag al liever virtueel geld dat ze in
hun favoriete games zoals Roblox kunnen uitgeven.
Hiermee kunnen ze items kopen of kledij om hun avatar
uniek te maken. Het komt een beetje neer op kinderen die
vroeger op school pochten met dure merkkledij, alleen
doen ze dat nu in een virtuele wereld. Voor deze generatie
zal het dus de normaalste zaak ter wereld zijn dat ze geld
investeren om hun identiteit in de metaverse vorm te
geven. Als ze volwassen zijn, zouden ze in hun virtuele
woning bijvoorbeeld dure kunstwerken kunnen hangen die
ze als NFT gekocht hebben.

Voor veel mensen is het moeilijk te begrijpen dat je geld wil
betalen voor iets virtueel, maar in de toekomst zal dit de
normaalste zaak ter wereld worden.

11.2.2 Hoe zit het met die plaatjes?

NFT's hebben vooral bekendheid verworven door digitale
plaatjes die voor veel geld van eigenaar wisselden. Een NFT
maakt een digitaal bestand zoals een tekening uniek. Er
kunnen uiteraard kopieén circuleren, maar slechts 1
bestand is het originele en kan zo geidentificeerd worden.
Er zal dan ook maar één echte rechtmatige eigenaar zijn.

In 2021 vonden op deze manier miljoenentransacties
plaats. Zo werd er via een NFT een digitaal huis verkocht
voor 288 Ether, wat meer dan een half miljoen euro was. Per
saldo gaat het alleen over een bestand waarmee je in 3D
door een huis kan wandelen, maar toch zijn verzamelaars
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bereid om hier veel geld voor neer te tellen. Voor een
digitaal kunstwerk van Beeple, werd zelfs haast 70 miljoen
dollar neergeteld. En de eerste tweet van Jack Dorsey, de
oprichter van Twitter, werd als NFT verkocht voor haast 3
miljoen dollar.

In april 2021 werd de Bored Ape Yacht Club gelanceerd, een
collectie van 10.000 plaatjes van verveeld kijkende apen. Ze
werden eerst verkocht tegen een prijs van 0,08 ether, nog
geen 200 euro per stuk. De aapjes begonnen populair te
worden en bekende mensen pronkten op sociale media als
Twitter met de Bored Ape die ze gekocht hadden. In
november kocht Jimmy Fallon van The Tonight Show een
exemplaar voor zo'n 145.000 dollar, waardoor heel wat van
zijn fans voor de eerste keer kennis maakten met het
fenomeen. De hype groeide zo dan ook verder.

NFT's kunnen erg lucratief zijn voor digitale kunstenaars. Ze
ontvangen uiteraard een bedrag omdat ze het werk eerst
verkopen, maar kunnen instellen dat ze bij elke volgende
verkoop ook nog een percentage toegekend krijgen. Bij
fysieke kunst is dat niet het geval en profiteert de
kunstenaar niet als een oud kunstwerk aan een hogere prijs
verder verkocht wordt.

11.2.3 Handelsvolumes ontploffen

Door de fors stijgende prijzen van de NFT's zijn ook de
handelsvolumes gigantisch toegenomen. In december 2021
bedroeg de handel in de Bored Ape plaatjes maar liefst 111
miljoen dollar. Uit cijfers van The Block blijkt dat de website
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OpenSea de marktleider is onder de NFT-platformen. Het
gros van de volumes wordt op deze website gerealiseerd.

Vooral vanaf augustus 2021 was er een enorme sprong in
de maandelijkse volumes bij OpenSea. In totaal werden er
in 2021 voor zo'n 13 miljard dollar aan NFT's verkocht. In
2020 was dat slechts 33 miljoen dollar.

Door de cryptocrash in 2022 is uiteraard ook het
handelsvolume van NFT's in mekaar gestort. In augustus
2022 was het handelsvolume in de Bored Apes bijvoorbeeld
gedaald naar zo'n 15 miljoen dollar, wat al gauw meer dan
80% lager ligt dan in de topmaanden.

11.2.4 Nuttige NFT toepassingen

Buiten zotte uitspattingen met allerlei gekke plaatjes,
kunnen NFT's wel degelijk nuttig zijn voor het grote publiek.
Mensen houden nu eenmaal van verzamelen en zullen dat
ook in een digitale wereld blijven doen. Denk bijvoorbeeld
aan NFT's die je kan gebruiken in videogames om te
bewijzen dat je eigenaar bent van een welbepaald item. Er
ontstaat zo een hele marktplaats van items die je kan
verkopen aan andere gamers.

Bij Web3 projecten zal je dankzij een eigen wallet zelf
eigenaar kunnen zijn van bijvoorbeeld items die je in een
spel gekocht of gemaakt hebt. In traditionele games kan je
wapens verzamelen, maar als je stopt met spelen of je zegt
jouw account op, dan ben je deze waardevolle zaken kwijt.
In een Web3 wereld kunnen deze items bewaard worden als
NFT's in een eigen wallet. Als er bovendien interoperabiliteit
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is tussen verschillende games, dan kan je deze items
meenemen naar andere werelden. Of te koop aanbieden op
gespecialiseerde NFT markten.

De Web3 revolutie draait eigenlijk over het teruggeven van
data aan de consument door gebruik te maken van onder
andere blockchain technologie. Zo wordt de macht van big
tech ingeperkt: data zal niet centraal op een server van een
tech speler bewaard worden, maar wel decentraal in de
wallet van de gebruiker zelf.

Andere leuke dingen zijn AR (augmented reality) graphics,
waarbij je bijvoorbeeld een virtuele dinosaurus kan kopen
en waarbij de NFT ervoor zal zorgen dat deze dino alleen in
jouw achtertuin zichtbaar is. De grote massa maakte kennis
met AR via het spel Pokémon Go, maar in de toekomst zal
deze technologie veel breder ingezet worden.

In de sportwereld of muziekwereld worden heel wat NFT's
gelanceerd, waarmee fans digitale objecten van hun
favoriete sportclubs of artiest kunnen kopen. Ook
toegangstickets voor events kunnen op deze manier op de
blockchain bewaard worden. Wanneer je jouw ticket
duurder wil verder verkopen, kan er bij deze transactie
automatisch een percentage terugvloeien naar de concert
organisator.

Daarnaast kunnen NFT's ook gebruikt worden om
documenten of objecten uit de 'echte wereld' te tokenizen.
Denk maar aan een document dat bewijst dat je eigenaar
bent van een gebouw. Bij de verkoop van het gebouw kan
je een transactie ondertekenen waarbij deze NFT in de
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wallet van iemand anders terecht komt. Geen gedoe meer
met papieren contracten die je moet ondertekenen en
inscannen of opsturen. Op die manier kan ook een
notarisbezoek overbodig worden, want vaak moet je alleen
maar langsgaan om een krabbel te zetten. Een ander groot
voordeel van deze manier van werken is dat er in de
blockchain altijd een digitaal spoor is te vinden van de
respectievelijke eigenaars. Naast vastgoed kan dit
bijvoorbeeld ook gebruikt worden voor zowat elk object
zoals een auto of een piano en ga zo maar door.

11.2.5 Problemen met NFT's

NFT's zijn momenteel vooral ‘bragging items’, zaken om over
op te scheppen waar weinig echte waarde achter zit.
Dergelijke uitspattingen zien we klassiek in markten die in
een overdrijvingsfase zitten.

Verder zijn er verschillende oplichtingspraktijken mogelijk.

Je zou bijvoorbeeld een NFT kunnen kopen op een bepaald
adres voor 1 ETH. Vervolgens verkoop je de NFT aan een
ander adres dat je ook beheert, voor 2 ETH. Je herhaalt dit
nogmaals tot je de NFT uiteindelijk verkoopt aan jezelf voor
10 ETH. Door de markt te manipuleren heb je de prijs van
de NFT opgedreven. Dat trekt mogelijk geinteresseerde
kopers die van jou de NFT willen kopen voor bijvoorbeeld
12 ETH of zelfs 9 ETH. Gezien je zelf maar 1 ETH betaald hebt
steek je een gigantische winst op zak. En omdat de markt
niet gereguleerd is, kan je ook niet gestraft worden voor
dergelijke marktmanipulatie.
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Een andere vorm van oplichting is het opzettelijk creéren
van een verlies om minder belastingen te moeten betalen.
Met een anonieme wallet koop je een NFT voor 2 ETH. Je
verkoopt deze NFT aan jezelf voor 4 ETH, maar deze keer op
een adres dat gelinkt is aan jouw naam. Wanneer je de NFT
vervolgens verkoopt aan een anoniem adres van jezelf, voor
bijvoorbeeld 3 ETH, wordt er een verlies geregistreerd van 1
ETH. In sommige landen kan je dergelijke verliezen
gebruiken om jouw cryptowinsten te verminderen,
waardoor je minder belastingen zal moeten betalen.
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12  DeFi

In de bullrun van 2020 en 2021 is CeFi en DeFi immens
populair geworden. CeFi staat voor Centralized Finance en
DeFi staat voor Decentralized Finance. In beide gevallen kan
je als gebruiker jouw cryptomunten uitlenen om een
rentevergoeding op te strijken.

Op deze platformen kan je dus crypto uitlenen of zelf een
lening aangaan. In het geval van CeFi zit er een centrale
partij of een bedrijf achter het platform, bij DeFi is het
gedecentraliseerd en werkt alles op basis van smart
contracts.

Een belangrijke centraal geleide speler was Celsius, die tot
20% rente bood als je jouw cryptomunten bij hen
onderbracht. Zo'n 1,7 miljoen mensen maakten gebruik van
de dienst. Zoals ik steeds benadruk gaat een hoog
rendement ook gepaard met een hoog risico. De hoge
rentebetalingen mag je in dit geval beschouwen als een
vergoeding voor het risico dat je jouw geld mogelijk niet zal
terugzien. Ook al afficheert het bedrijf dat je geen risico
loopt, wanneer er rendementen van 10% of meer worden
beloofd dan kan je er gif op innemen dat de minste storm
voor grote problemen kan zorgen. Door de aanhoudende
daling van de crypto koersen in 2022 bleek het
businessmodel van Celsius dan ook onleefbaar.

Celsius werd geconfronteerd met liquiditeitsproblemen
toen te veel mensen tegelijk hun geld wilden opvragen. Aan
de basis van de problemen lagen meerdere oorzaken.
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Celsius had bijvoorbeeld te grote risico’s genomen met het
geld dat ze hadden aangetrokken. Zo werden er enorme
verliezen geboekt door onder meer de LUNA ondergang en
de hacks bij Stakehound en Badgerdao. Bij deze laatste
twee zouden ze respectievelijk 70 miljoen dollar en 50
miljoen dollar zijn kwijtgespeeld. Celsius was mogelijk ook
nog betrokken bij andere hacks, maar het bedrijf was hier
niet helemaal transparant over.

Daarnaast had Celsius een groot deel van zijn ETH vastgezet
in het nieuwe ETH 2.0 smart contract, waar staking rewards
te verdienen waren. Zolang Ethereum de overgang naar
proof-of-stake niet had gemaakt en zonder de nodige extra
updates aan het netwerk, die pas in 2023 verwacht worden,
blijven deze fondsen vast zitten. Volgens waarnemers had
Celsius meer dan 70% van zijn ETH balans op deze manier
vastgezet. Dit gaat dan over fondsen die niet toegankelijk
zijn en niet kunnen omgezet worden in liquide middelen.

Verder had de ondergang van Terra LUNA en de UST
stablecoin veel crypto beleggers doen inzien welke risico's
ze lopen door hun geld aan te houden in stablecoins en uit
te lenen aan hippe platformen of projecten die hoge
rendementen beloven. Hierdoor probeerde een massa
mensen tegelijk hun geld van Celsius weg te halen. In de
klassieke banksector klappen banken ook in mekaar door
zo'n bankrun en bij Celsius was het niet anders. Ze moesten
withdrawals bevriezen in een poging om overeind te blijven.

Jammer genoeg speelden nieuwe crypto beleggers niet
alleen wat leergeld kwijt door de ondergang van UST en
Celsius. Er doken verhalen op van investeerders die
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tienduizenden tot wel honderd duizenden euro
kwijtgespeeld waren en zelfs persoonlijk bankroet zijn
gegaan. Veel van hen waren de wanhoop nabij omdat ze
hun ‘life savings' vergokt hadden.

Wie dacht dat een DeFi rendement van bijna 20% op een
stablecoin echt veilig was, leerde zo een belangrijke les. Bij
een hoog rendement hoort ook een groot risico. En there is
no such thing as a free lunch!

12.1 Lending en borrowing

Crypto lending is het uitlenen van crypto, terwijl crypto
borrowing het zelf lenen van cryptomunten betekent.

We spreken over collateralized lending wanneer je een
onderpand moet inzetten om een lening aan te gaan. In de
cryptowereld betekent dat het vastzetten van jouw
cryptomunten in een smart contract. Als je jouw lening
netjes terugbetaalt, dan komt jouw onderpand ook
opnieuw vrij.

Klassiek gezien gaat het over bitcoin believers die hun
bitcoin niet willen verkopen om een grote aankoop te doen.
Ze verwachten immers dat de bitcoin koers gaat blijven
stijgen. Ze gaan vervolgens een groot bedrag in een
stablecoin lenen, waarmee ze hun aankoop kunnen
financieren. De bitcoin die ze bezitten is dan het onderpand
voor deze lening.

Binnen DeFi is ook Undercollateralized lending mogelijk,
waarbij je dus geen onderpand moet inleggen. Het grote
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nadeel voor de ontlener is dan ook het gebrek aan
zekerheid of je de lening wel zal kunnen terugbetalen.

Maar zelfs als er een onderpand is, kan je als lener nog in de
problemen komen. Na de aanzienlijke stijging in 2020 en
2021 is de bitcoin koers al met meer dan de helft gedaald in
2022. Bij leningen met onderpand zal er dan ook gevraagd
worden om meer onderpand te storten om de lening actief
te houden. Slaag je daar niet in, dan komt ook de ontlener
mogelijk in de problemen, omdat je deze lening misschien
helemaal niet meer kan terugbetalen. In de crypto winter
van 2022 zijn verschillende partijen zo in een storm
terechtgekomen.

Verder duiken er soms ook lekken op in de smart contracts
waarin het onderpand werd vastgelegd. Hackers zouden
dus zomaar met jouw onderpand kunnen gaan lopen. Not
your keys, not your coins! Denk dus twee keer na vooraleer
een groot bedrag naar een smart contract over te maken!

Tenslotte kan ook de cryptomunt waarin geleend wordt
sterk dalen in waarde. Stablecoins zijn populair om
dergelijke leningen op te zetten, maar het verhaal van UST
leert ons dat ook stablecoins totaal ten onder kunnen gaan.

Deze risico's zouden duidelijk moeten maken dat het een
slecht idee is om een groot deel van jouw crypto wallet uit
te lenen. Nogmaals, de hoge rentepercentages die je kan
opstrijken zijn een vergoeding voor het hoge risico dat je
loopt.
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13 CBDC

Een CBDC is een Central Bank Digital Currency en wordt
weleens vergeleken met een cryptomunt die door de
centrale bank wordt uitgegeven. Begin 2023 zou het
wetgevend kader in Europa hiervoor klaargemaakt worden.
Ook in de VS kijkt men naar een CBDC, gezien president Joe
Biden in maart 2022 een Executive Order getekend heeft
om te onderzoeken of een Amerikaanse CBDC wenselijk is.

De digitale euro of dollar zou kunnen optreden als een
alternatief voor cash en zelfs een alternatief voor geld op
een bankrekening. Wanneer het uitgerold wordt, zal iedere
inwoner een wallet bij de centrale bank kunnen aanhouden.
Om de adoptie te stimuleren is de kans groot dat iedereen
gratis digitale euro’s of dollars zal krijgen.

Vermoedelijk zal er wel gewerkt worden met een limiet op
deze wallets, om te voorkomen dat er een bankrun ontstaat
waarbij mensen al hun geld uit het commerciéle
banksysteem gaan trekken. Private banken kunnen
uiteraard failliet gaan en geld op een bankrekening loopt
altijd een risico. Bij een wallet bij de centrale bank is er geen
risico op een faillissement.

13.1 Natte droom voor politici

CBDC's zijn de natte droom van veel beleidsmakers, omdat
er op deze manier monetair beleid kan gevoerd worden met
een rechtstreekse impact op de eindgebruiker. Wanneer de
ECB nu de rente bepaalt, heeft dit een weerslag op de
financieringskosten van de commerciéle banken, die
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vervolgens ook hun rente zouden moeten aanpassen voor
de consument.

Of wanneer de ECB in de markt obligaties aankoopt van de
banken, dan voegt ze liquiditeit toe aan het banksysteem.
We zien dat het effect daarvan uiteindelijk niet altijd
toekomt bij de consument, maar dat er investeringsbubbels
ontstaan die de prijzen van activa blijven opdrijven.

Wanneer iedereen echter een wallet bij de centrale bank
heeft dan kan de economie gestimuleerd worden door het
saldo van iedereen te verhogen. Het is dus het welbekende
helikoptergeld dat op deze manier mogelijk wordt gemaakt.

13.2 Programmeerbaar geld

Omdat het over programmeerbaar geld gaat, wordt er plots
veel mogelijk. Zo kan bijvoorbeeld een vervaldatum
ingebouwd worden. Digitale euro's die je krijgt moet je
binnen een bepaalde periode uitgeven, bijvoorbeeld binnen
de twee maanden. Dit voorkomt dat helikoptergeld gebruikt
wordt om op te potten.

Verder is zowat alles mogelijk. Er kan vastgelegd worden dat
je in bepaalde winkels of sectoren niet mag betalen met
digitale euro's, er kan een CO2 budget aan gekoppeld
worden of de rente op een wallet kan op een persoonlijk
niveau worden vastgelegd. Wie veel spaart zou een lage of
negatieve rente kunnen krijgen als stimulans om meer te
consumeren.

Deze vorm van absolute controle klinkt als muziek in de
oren van politici die een autoritaire staat willen uitbouwen.
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13.3 Nog jaren wachten

De ECB is momenteel bezig met interne experimenten en
verwacht dat het prototype pas tegen eind 2023 klaar zal
zijn. Vervolgens moet beslist worden of er verder gegaan
wordt met het project. Het wetgevend kader zal moeten
bijgeschaafd worden en daarom zal een digitale euro naar
schatting pas ten vroegste in 2025 worden ingevoerd.

Europa loopt hiermee flink achter op China, die de digitale
yuan momenteel al aan het uitrollen is. Heel wat andere
landen in de wereld staan ook al veel verder dan Europa. De
VS loopt ook achter, maar gezien er veel stablecoins in
dollar bestaan, wordt er gefluisterd dat de Amerikaanse
overheid een dergelijk project zou kunnen nationaliseren.

13.4 Totalitaire overheid

Veel overheden kijken nu met argusogen naar de
experimenten in China. Dankzij de digitale yuan zal de
overheid op een presenteerblaadje aangereikt krijgen waar
de mensen hun geld aan uitgeven. Als ze een transactie
doen die beleidsmakers niet leuk vinden, zouden ze
minpunten kunnen krijgen in het sociaal kredietsysteem dat
China gebruikt. Met een slechte score zal je dan
bijvoorbeeld geen lening kunnen krijgen.

Door de aankopen van mensen te tracken kan becijferd
worden voor hoeveel uitstoot mensen verantwoordelijk
zijn. Wie te veel producten koopt die voor een hoge uitstoot
zorgen, kan mogelijk geen vliegticket meer kopen.

145



Een CBDC kan daarom een regelrechte aanval op de vrijheid
van de bevolking zijn en kan gigantische big brother
praktijken mogelijk maken.

Met een cryptocurrency als bitcoin heeft een CBDC dus niets
te maken. Daar waar bitcoin staat voor vrijheid, zal een
CBDC vermoedelijk voor net het omgekeerde staan. Om
deze reden zijn de meeste bitcoiners dan ook vurige
tegenstanders van CBDC's. Moesten al deze scenario’s zich
echter voltrekken, dan zal bitcoin een alternatief blijven om
uit het controlerend systeem van de overheden te stappen.
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14 Is crypto voor criminelen?

Dit boek sluiten we graag af met een enorm groot
vooroordeel dat telkens weer in de traditionele media
opduikt. Bitcoin en crypto zou alleen maar gebruikt worden
door criminelen en om geld wit te wassen.

Dit foutieve beeld komt ten eerste omdat bitcoin en
blockchain nieuw zijn, waardoor de meeste mensen de
technologie nog niet begrijpen en dus achterdochtig zijn.

Ten tweede zorgt slecht nieuws voor sterke headlines die
lang blijven hangen. Verhalen over oplichting worden zo in
het geheugen van het publiek en zelfs de journalisten
gegrift, waardoor ze nog vaker negatief gaan schrijven over
cryptocurrency. Het brede publiek krijgt zo een totaal
verkeerd beeld over cryptomunten.

Tenslotte vormen bitcoin en blockchain een disruptieve
bedreiging voor de traditionele finance wereld, waarbij deze
in eerste instantie de technologie proberen zwart te maken.
Denk maar aan JP Morgan die bitcoin in 2017 bestempelde
als fraude maar ondertussen weleen bitcoin mandje
lanceerde. Bedrijven actief in de cryptocurrency wereld en
de traditionele banken zullen dus beetje bij beetje meer
verweven raken.

14.1 Laag percentage crimineel geld

Hoewel er wel degelijk crimineel geld rondgaat in crypto,
gaat dit slechts over een klein percentage.
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Volgens Chainalysis is de criminele activiteit onder alle
cryptocurrencies beperkt tot minder dan 1% van alle
transacties. In traditionele munten zoals euro of dollar
zouden criminele transacties zo'n 2 tot 4% van het BBP
bedragen. De meeste criminele activiteiten gebeuren dus
via het traditionele banksysteem en niet via cryptocurrency.

Chainalysis zegt dat de twee meest voorkomende criminele
activiteiten eenvoudige oplichtingspraktijken zijn en
aankopen op het dark web. Een bekend voorbeeld zijn
ransomware attacks, waarbij computers van bedrijven
geblokkeerd worden tot er losgeld betaald wordt.
Slachtoffers moeten dan bitcoin kopen en overmaken aan
het adres van de criminelen, waarna hun computers
opnieuw vrijgegeven worden.

Dat criminelen een publieke blockchain als Bitcoin
gebruiken is uiteraard niet zo slim. Transacties zijn immers
door iedereen raadpleegbaar. Europol zegt dan ook dat
crypto onmisbaar is om de georganiseerde misdaad te
kunnen aanpakken. Op een blockchain kunnen
onderzoekers makkelijker de bewegingen van fondsen
volgen.

Ook voormalig CIA directeur Michael Morell zegt dat de
blockchain technologie momenteel veel te weinig
geraadpleegd wordt in forensisch onderzoek. Bitcoin zou
door overheden niet tegengewerkt moeten worden, maar
zou juist omarmd moeten worden, meent Morell.

"De analyse van blockchain transacties is een goede manier
om criminelen op te sporen en te vangen", klinkt het.
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Telkens wanneer er bitcoin verplaatst wordt van het ene
naar het andere adres, wordt dat geregistreerd in een
publieke blockchain, die iedereen vrij kan raadplegen.

Wanneer een crimineel gevat wordt die transacties via
bitcoin heeft uitgevoerd, kan uitgezocht worden van welke
adressen hij cryptomunten kreeg of naar waar hij
cryptomunten verstuurde. Wanneer een bepaald adres
deze cryptomunten naar een exchange verstuurt om te
verkopen, dan kan bij de exchange de identiteit van deze
persoon opgevraagd worden. Bij vrijwel elke exchange
moet je namelijk je identiteit bewijzen door je id card of iets
dergelijks over te maken.

Bitcoin transacties opvolgen is veel makkelijker dan illegale
fondsen volgen die grenzen passeren via traditionele
banken. Het is uiteraard veel gemakkelijker dan cash op te
volgen en dankzij exchanges die zich houden aan de Know
Your Customer (KYC) en Anti-Money Laundering (AML)
regulering is het identificeren van criminelen een koud
kunstje.

Dat is uiteraard niet het geval bij gedecentraliseerde
exchanges, waar geen bedrijf achter schuilgaat als centrale
instelling. Daarom is het goed mogelijk dat overheden het
verkeer naar dergelijke websites in de toekomst gaan
proberen te blokkeren. Het dark web zal echter altijd blijven
bestaan en het uitroeien hiervan is een illusie.
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14.2 Privacy coins en mixers

Beleidsmakers houden niet van de zogenaamde privacy
coins zoals Monero, waarbij geldstromen niet makkelijk
opgevolgd kunnen worden. Ook worden er vaak mixers
gebruikt, waarbij transacties over veel verschillende
adressen worden gestuurd, zodat het traceren moeilijk
wordt. Maar ook hiervoor zijn oplossingen in de maak.

Chainalysis kreeg bijvoorbeeld 625.000 dollar van de
Amerikaanse overheid om software te maken die Monero
transacties kan blootleggen. Ondertussen bestaat er ook
software die gestolen bitcoin kan traceren die verschillende
mixers gepasseerd zijn.

Het gebruik van een mixer hoeft trouwens niet per definitie
kwaadwillend te zijn. Een werkgever die jouw bitcoin adres
kent kan ook opvolgen naar waar jij bitcoin overmaakt.
Misschien wil je vanuit privacy overwegingen jouw
aankopen geheimhouden en dan is een mixer een legitieme
oplossing. Helaas zullen overheden en regulatoren dat niet
zo bekijken.
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15 Besluit

In dit boek probeerden we je op een toegankelijke manier
kennis te laten maken met bitcoin, cryptocurrency in het
algemeen en de standpunten van crypto fanaten.

Bitcoin is tegelijk een munt en een monetair netwerk, wat
voor veel mensen zeer moeilijk te begrijpen is. De
blockchain waarop bitcoin draait is gedecentraliseerd en
kan dankzij Proof-of-Work niet gemanipuleerd worden.

Verder weten we hoeveel bitcoin er in omloop gaan komen:
er zullen maximaal 21 miljoen bitcoin gemijnd worden. Dat
maakt bitcoin alvast een mooi alternatief voor wie een
vluchthaven zoekt voor de massale geldcreatie van centrale
banken. Net zoals goud is bitcoin schaars en duurzaam en
moet er werk geleverd worden om tot nieuwe bitcoin te
komen. Bijkomende voordelen zijn dat het makkelijk kan
opgedeeld worden in kleine eenheden, de zogenaamde
Satoshi's. Daarnaast kan het nog eens makkelijk wereldwijd
'verplaatst' worden van bijvoorbeeld een wallet in Japan
naar Europa tegen verwaarloosbare kosten.

ledereen met een internetverbinding kan deelnemen aan
het bitcoin netwerk en transacties ontvangen of uitvoeren.
Dit allemaal zonder een centrale partij als een bank, die wel
onmisbaar is in het fiat geldsysteem. Bitcoin kan dankzij dit
gedecentraliseerde netwerk niet gecontroleerd worden
door overheden of centrale banken: ze hebben er gewoon
geen vat op.

151


https://www.beleggenonline.info/nieuws/331/wat-is-de-blockchain-en-hoe-werkt-het

In de media lees je vaak over hetgigantische
energieverbruik van bitcoin, maar het beschermen van een
blockchain die met een Proof-of-Work mechanisme
beveiligd is vereist nu eenmaal veel elektriciteit. Goud in
grote kluizen bewaren kost ook handenvol geld: er moet
een kluis gebouwd worden en er moet geinvesteerd worden
in beveiliging. Bij Bitcoin gebeurt dit allemaal door
elektriciteit te verbruiken, wat het heel transparant maakt
tegenover bijvoorbeeld het verbruik van het wereldwijde
banksysteem, dat veel moeilijker in te schatten is.
Bovendien wordt er steeds meer groene energie gebruikt
om bitcoin te mijnen. Daarnaast kan bitcoin mining ook een
bondgenoot zijn van hernieuwbare energie, omdat de
mijners altijd kunnen optreden als buyer of last resort.

Naast bitcoin bestaan er nog duizenden andere
cryptomunten en wordt Ethereum met zijn Proof-of-Stake
consensus mechanisme gezien als de grootste uitdager.
Hierdoor daalt het elektriciteitsverbruik, maar duiken er
andere  mogelijke  problemen op zoals minder
decentralisatie, code die veel ingewikkelder is en nieuwe
munten die vanuit het niets gemaakt kunnen worden
zonder dat er werk moet voor geleverd worden zoals bij
bitcoin.

Kijken we naar de cryptokoersen, dan zien we dat er
extreme bewegingen plaatsvinden. Er zijn periodes waarin
de koersen alleen maar stijgen en het lijkt alsof de sky de
limit is. Er volgt een overdrijvingsfase, met veel
uitspattingen zoals hondenmuntjes, fraude met ICO's, NFT's
die voor miljoenen verkocht worden, het gebruik van te
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hoge hefbomen door veel geld te lenen en ga zo maar door.
De koerscorrecties die daar op volgen zijn dan ook
gigantisch en dalingen van 80% zijn geen uitzondering. Om
deze reden is crypto niet voor iedereen geschikt en
investeer je best alleen geld dat je volledig mag kwijtspelen.

Een strategie die veel bitcoiners gebruiken is het
zogenaamde DCA: Dollar Cost Averaging. Hierbij ga je op
vaste momenten steeds éénzelfde bedrag investeren.
Bijvoorbeeld elke eerste dag van de maand voor 50 euro
bitcoin kopen. Zo koop je zowel op de dieptepunten als op
de toppen. Deze gespreide aankopen voorkomen dat je met
een groot bedrag instapt op een top, om vervolgens jouw
investering te zien verdampen in een volgende berenmarkt.

Wil je zelf van start gaan met het kopen van cryptomunten,
dan raden we aan een rekening te openen bij één van de
crypto  exchanges die je op onze webpagina
Beleggenonline.info/crypto kan terugvinden.

Verder rest ons niets meer dan je veel succes te wensen en
veel gezond verstand, zodat je de risico’s die verbonden zijn
aan crypto goed onder controle kan houden.

Good luck!

Beleggenonline.info
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16  Bibliografie

Dit boek werd voor een groot deel samengesteld door
artikels die eerder al verschenen zijn op onze website
Beleggenonline.info.

Een greep uit enkele websites die we zelf graag raadplegen
om op de hoogte te blijven:

- bitcoinmagazine.com

- blockworks.co

- blog.kraken.com (de rapporten van Kraken
Intelligence)

- coindesk.com & Coindesk TV

- cointelegraph.com

- decrypt.co

- finbold.com

- news.bitcoin.com

Podcasts zijn ook een uitstekende manier om meer te leren
over crypto of om op de hoogte te blijven van de actualiteit.
Hier enkele van onze favoriete Nederlandstalige podcasts:

- Alles voor Bitcoin

- Beginnen met Bitcoin
- BNR Cryptocast

- BNR Het Nieuwe Geld
- Hup Bitcoin

- Satoshi Radio
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